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PRESENTACION

Aunque la auditoria forense esta presente en la vida del
ser humano desde tiempos remotos, ha habido momen-
tos en la historia del hombre en que ha jugado un papel
protagonico. En la década de los setenta del siglo XX, el
archiconocido caso Watergate en los Estados Unidos, se
recuerda el gigantesco fraude financiero que involucro a
funcionarios de la administracion publica, y que tal escan-
dalo llevé a que el presidente Richard Nixon lo dimitiera;
en ese sonado caso, la auditoria forense fue relevante por
cuanto aport6 pruebas concretas para que el sistema ju-
dicial y los jueces pudieran enjuiciar a los responsables.
Precisamente, el libro titulado Auditoria forense: estudio
de casos en el Ecuador es una obra escrita por la profe-
sora Maria Teresa Espinosa Jaramillo, con tal despliegue
de informacion y de aparato tedérico, no cabe duda sera de
referencia para comprender qué es la auditoria forense,
por qué es importante, como funciona y cuales son sus
aplicaciones y beneficios para la sociedad.

Es digno de resaltar en esta obra sobre Auditoria forense,
los conocimientos generales y especificos que su autora
ofrece en el desarrollo del contenido en relacion con la au-
ditoria forense como herramienta utilizada para detectar
casos de lavado de dinero, de corrupcion gubernamental,
y de cualquier otro ilicito que vaya en contra de las nor-
mas Yy las leyes de un pais como Ecuador, en el que el
derecho y la legalidad fundamentan el funcionamiento de
sus instituciones publicas.

La profesora Maria Teresa Espinosa Jaramillo aplica to-
dos sus conocimientos adquiridos de forma rigurosa y
sistematica en la organizacion del contenido de su libro, y
asi lo presenta estructurado correctamente en cinco capi-
tulos donde, de manera progresiva, nos va sumergiendo
en el mundo de la auditoria forense a través de las distin-
tas conceptualizaciones de este medio técnico de reco-



leccion de pruebas y de informacion, para detectar mal-
versacion de fondos publicos, los tipos de actos ilicitos y
el modus operandi, las caracteristicas y enfoques para
dar una vision integral, tanto especifica como general, de
cdémo llevar a cabo la practica de una auditoria forense.
Asi mismo, la profesora Espinosa Jaramillo desarrolla, en
profundidad y con aguda destreza investigativa, desplie-
ga cada uno de los aspectos que conforman el universo
de la auditoria forense, evidenciando los alcances que
como herramienta y ademas como método, permite a los
auditores forenses realizar investigaciones en torno a los
casos de corrupcion en cualquier nivel de gobierno o ins-
titucion publica y privada.

En el libro Auditoria forense: estudios de casos en el Ecua-
dor, sobresale el tema relacionado con la revision de los
casos de irregularidades en el manejo ilegal de los recur-
sos del estado destinados a los servicios publicos; alli la
autora nos muestra como la auditoria forense permitio re-
velar los distintos grados de corrupcidn que se encuentran
en cada una de las instancias de la gobernanza. Destaca
en particular el caso del prefecto de Cotopaxi, ciudadano
Jorge Guaman que, a pesar del complejo tramado crea-
do por la corrupcion para esconder sus ilicitos, gracias al
trabajo de los auditores forenses, lograron detectar y ha-
cer evidente tales artimanas, con las que buscaban ocultar
o eliminar las posibles pruebas que incriminaban tanto al
prefecto como a su circulo de familiares y colaboradores
mas cercanos. Precisamente, es en este interesante como
revelador capitulo del libro, donde se demuestra la impor-
tancia de la auditoria forense y el papel protagénico que
desempefia en los procesos de investigacion para detec-
tar objetivamente los casos de corrupcién. Asi pues, este
libro sobre auditoria forense se convierte en una fuente de
consulta en lo relacionado con el campo de experticia y de
estudio e investigacion de como el lavado de activos busca
burlar los sistemas de control de fraudes para imponer un
sistema de corrupcion que afecta la legalidad y el correcto
funcionamiento de los entes publicos.



Aunque este libro esta circunscrito al estudio de la audi-
toria forense en el Ecuador, sus alcances teodricos y prac-
ticos van mas alla y también se extiende al continente
de América Latina, en cuyos paises las practicas de go-
bierno poseen como rasgos comunes que estan siempre
marcadas por posibles actos ilicitos de malversacion de
fondos o de lavado de dinero, asi como de otras formas
de corrupcion que se asocian, en este siglo XXI, con la
narcopolitica y con el narco empresariado, que afecta el
bienestar de nuestras sociedades en la actualidad.

La doctora Maria Teresa Espinosa Jaramillo en esta inves-
tigacion nos ofrece, ademas, cuales son los obstaculos y
problemas que debe enfrentar y superar el auditor forense
para desempefar correctamente sus tareas. La autora se-
Aala detalladamente cada uno de esos impedimentos que
se le presentan a este profesional, e indica como debe en-
frentarlos para llevar a feliz término la auditoria forense.
La auditoria forense: estudios de casos en el Ecuador, sin
duda, es un libro clave y estratégico tanto por laimportancia
y vigencia del tema tratado. Representa un libro de utilidad
en la formacién educativa, en especial universitaria, ya que
permite estudiar tanto el fendbmeno de la corrupcion como
las formas mas adecuadas para combatirlo, sobre todo a
través de la instrumentacion de la auditoria forense, como
el medio mas idoneo para prevenir, y también detectar, los
actos de corrupcion de cualquier naturaleza, que puedan
afectar directamente la vida de nuestros habitantes y, por
consiguiente, el bienestar de la sociedad.

Otros aportes que se deben resaltar en este libro son las
recomendaciones que propone la profesora Maria Teresa
Espinosa Jaramillo para evitar, o no incurrir, en actos de co-
rrupcion. En tal sentido, la investigadora, cumpliendo una
labor pedagogica sobresaliente, exhorta a los ciudadanos
y a los politicos a actuar de acuerdo a los valores y a la
ética como formas de superar y combatir cualquier acto de
corrupcion, que vaya en detrimento de la legalidad.

La auditoria forense: estudios de casos en el Ecuador, no
solo es un libro técnico o un especie de manual de audito-



ria forense, lo cual ya en si mismo es un aporte, sino que
permite conocer y estudiar todo lo relacionado de como la
auditoria forense estudia los casos de la corrupcion para
mantener las cuentas claras y las instituciones saneadas.
Este libro se constituye en un llamado de atencidn para
nuestros gobernantes y nuestros ciudadanos: los prime-
ros para que no incurran en actos ilicitos, y los segun-
dos para que como ciudadanos comprometidos estemos
atentos, y podamos luchar juntos contra el flagelo de la
corrupcion tanto en Ecuador como en América Latina.



PROLOGO

“La falsificacion genera un problema solo si tiene
éxito, es decir, siempre que la falsificacion esté
tan bien disefiada que no se descubra”. Murray

N. Rothbard.

La rama mas algida de la Ciencia Contable es la que toca
a la Auditoria Forense precisamente porque se relaciona
con todos los procesos técnicos-contables exigiendo que
los investigadores indaguen por las acciones de todos
los sujetos econdmicos involucrados en el asunto escru-
tado: socios empresariales, competidores, administrado-
res, contralores, almacenistas, proveedores nacionales
y extranjeros, almacenistas y consumidores, inclusive.
Concretamente, un presunto fraude, para que tenga éxi-
to, ha de envolver mas de un interesado en su correcta
ejecucion; y es alli donde reside el nucleo del objeto de
estudio: ubicar, precisar el momento y el responsable es-
pacial-transaccional donde, en principio, se ha generado
el fraude.

El sistema tributario ecuatoriano, similarmente al de los
propios de cada pais hispanoamericano se rige por los
principios de generalidad, progresividad, eficiencia, sim-
plicidad administrativa, irretroactividad, equidad, transpa-
rencia y suficiencia recaudatoria, tal como lo normaliza la
Constitucion de la Republica. Esto resulta de complica-
da aplicacién en la practica, entre otras razones porque
requiere de una dilatada cantidad de recursos humanos
para velar por el cumplimiento de estos principios, asi que
muchos expertos contables abogan por un ambito tribu-
tario compuesto por pocos tributos nacionales y locales,
minimas exenciones y con menores alicuotas de pago,
todo lo cual habria de redundar en disminuir las posibili-
dades de cometer fraudes fiscales o relacionados con la
economia subterranea, como el lavado de dinero.

La Auditoria Forense es una técnica que tiene por objeto
participar en la investigacion de fraudes, actos conscien-



tes y voluntarios en los cuales se eluden las normas lega-
les. Surge del término latino “foras”, que significa fuera. Es
poco usado y es sindnimo de “forastero”, por lo que pue-
de presumirse que un acto forense se interesa por descu-
brir cualquier accion que de alguna forma perjudique a un
publico externo al lugar donde se comete el ilicito o acto
sombrio. No incluye solo los ilicitos tributarios aun cuando
se ha ampliado el campo de accion de los paraisos fis-
cales, los cuales reducen la base de ingresos impositivos
internos, sino que se aplica una auditoria forense cuando
hay presuncion o deteccion de un fraude interno o de un
fraude externo relacionado con los estados financieros de
una entidad, la administracion de activos, legitimacion de
capitales, procesos de fusiones, liquidacion de sociedades,
disputas entre socios, o cada vez que se necesite determi-
nar un hecho de naturaleza econémica que llama a dudar
acerca de su origen o desenvolvimiento (Alvarez, 2020).

Por ello veremos aqui, presentados en diferentes articu-
los de investigacidon, casos practicos acontecidos en la
Republica del Ecuador y que reflejan diferentes métodos
fraudulentos, tales como la Transferencia (“Pitufos”), la
introduccion de capitales ilicitos dentro de empresas en
peligro de quiebra, el Testaferrato, el Fraccionamiento
en capas de transacciones, la Pesca de datos bancarios
(Phishing), el Licuado, Ciberespionaje, la Concusion, Abu-
so de autoridad, mal uso de Programas sociales o Subsi-
dios; la doble Facturacion y Actividades sospechosas en
transacciones de depdésitos, créditos, colocaciones en el
resto del mundo, actos que teniendo como aliado al avan-
ce tecnoldégico facilitan el éxito del movimiento ilicito, pero
que a su vez, como dijera el gran economista liberal M.
Newton Rothbard, incrementan la probabilidad de hallar
un punto débil o falso porque las transacciones electréni-
cas-digitales dejan huellas que los preparados expertos
forenses habran de detectar, sobre todo si reiteradamen-
te son presentadas por los involucrados. Acciones o ac-
titudes que pueden explicarse a partir del Triangulo del
Fraude, una teoria psicoloégica basada en las premisas de



Donald Cressey descriptoras de los factores psicologicos
gue motivan a las personas a cometer fraude dentro de su
sector de desempefio.

Esta obra justifica su edicion en virtud de la realidad eco-
némica ecuatoriana y sudamericana agobiada por una su-
cesion de actos ilicitos ultrajantes de los derechos econo6-
micos individuales, corporativos y gubernamentales. Por
ello, la auditoria forense rastrea pruebas solidas y objeti-
vas que puedan ser utilizadas en investigaciones legales
o procesos judiciales. La auditoria forense relacionada con
el lavado de activos es una disciplina esencial en la lucha
contra el crimen financiero y econémico. Las erradas prac-
ticas comentadas no solo permiten a los delincuentes dis-
frutar de las ganancias de sus actividades ilegales, sino
que también socavan la integridad del sistema financiero
y economico en su conjunto. Por otra parte, en caso de
crisis, la auditoria forense permite a la compafia andénima
evaluar completamente la gravedad de la situacion para
determinar cual curso de accion tomar y, conjuntamente,
las medidas necesarias para enmendarla.

La auditoria forense, a diferencia de las auditorias tradi-
cionales, verifican y validan el 100% de las transacciones
o procesos. Ademas, los contadores forenses estan facul-
tados para actuar como peritos en procesos penales, de
alli la importancia de prepararse a fondo en las ciencias
juridicas, criminologia y derecho internacional privado,
ciencias fiscales y bancarias, herramientas informaticas
como escaner de vulnerabilidades, escaner de red, ma-
peadores de red y de puertos, analizadores de protoco-
los, deteccidon remota de servicios, deteccion remota de
equipos activos y sistemas operativos, identificacion de
software y otros. En toda rama de investigacién el man-
tenerse actualizado acerca de las tendencias y métodos
innovadores que se aplican en otras sociedades resulta
elemental, por lo que invitamos a revisar publicaciones
periddicas publicadas por reconocidas universidades vy
centros de estudio, como la Revista de Técnica Foren-
se (Universidad de la Republica, Uruguay), la Revista de



Estudios en Contaduria, Administracion e Informatica, de
la Universidad Autébnoma del Estado de México, la cual
emite regularmente articulos acerca de este tema, mas
es necesario seguir el Journal of Forensic and Investiga-
tive Accounting, que persigue “describir e iluminar impor-
tantes cuestiones académicas de contabilidad forense,
fraude y servicios de litigio”, entre otros objetivos, siendo
de acceso abierto por la National Association of Certified
Valuators and Analysts de los EE.UU. Todas estas y va-
rias mas de América y Europa deberan ser consultadas
en aras de formar excelentes expertos de la verificaciéon
contable y legal.

A continuacion les entrego una modesta contribucion a
esta prometedora area de investigacion con el fin de que
los colegas contadores abonen el terreno de nuevas cola-
boraciones interdisciplinarias que deriven en la institucion
de estudios de cuarto y quinto nivel dedicados a la audito-
ria forense y a la certificacion contable.

Maria Teresa Espinosa Jaramillo
Magister en auditoria integral



CAPITULO |

LA AUDITORIA FORENSE
COMO PROCESO PARA EVITAR
EL LAVADO DE ACTIVOS






Resumen
Ellavado de activos es un proceso mediante el cual se busca
encubrir el origen ilicito de dinero o bienes obtenidos a tra-
vés de actividades ilegales, para hacerlos parecer legitimos.
En Ecuador, este problema se aborda de manera seria y
sistematica, buscando prevenir y combatir este delito finan-
ciero. Para prevenirlo, el pais ha establecido regulaciones
y entidades como la Unidad de Analisis Financiero y Eco-
némico (UAFE). Las instituciones financieras deben aplicar
medidas de debida diligencia, reportar transacciones sospe-
chosas y colaborar con las autoridades. Ademas, Ecuador
coopera internacionalmente y ha adoptado restricciones en
ciertas actividades economicas y, en este punto, jugando un
papel fundamental al detectar patrones y comportamientos
financieros que podrian indicar la ocurrencia de lavado de
activos, si encuentran transacciones inusuales o que po-
drian estar relacionadas con el lavado de activos, las cuales
estan obligadas a reportarlas a la UAFE. Por su parte, los
auditores también desempefian un papel fundamental en la
prevencion del lavado de activos al examinar y evaluar las
operaciones financieras y contables de las organizaciones.
Ayudan a identificar transacciones sospechosas, verificar la
veracidad de la informacion proporcionada y asegurarse de
que se cumplan las regulaciones contra el lavado de activos.
Su trabajo ayuda a mantener la integridad del sistema finan-
ciero al detectar y prevenir actividades ilicitas, contribuyendo
asi a proteger la reputacion y la estabilidad de las empresas
y del sector en general.
En términos de cooperacion internacional, Ecuador se ha
unido a acuerdos y tratados que permiten el intercambio
de informacién financiera con otros paises. Esto es cru-
cial para rastrear y prevenir el flujo transnacional de fon-
dos ilicitos y para colaborar en investigaciones conjuntas.
El lavado de activos es un mal que se ha tratado de erra-
dicar con mecanismos o entidades, pero la Unica forma
de eliminarlo es a través de un correcto control del nivel
de auditores y de educacion.

17



Palabras Claves: Lavado de activos, UAFE, auditores,
Instituciones financieras, deteccion.

Introduccién
Através de los anos se han ido presentando varios fendme-
nos que han afectado la economia de los paises, y esto, a
su vez, tiene un impacto social, econémico, entre otros.
El lavado de dinero es un cancer para la sociedad y es co-
nocido también como lavado o blanqueo de capitales, que
no es mas que dinero ilegal transformandose en legal. Este
dinero es proveniente de actos ilegales como el narcotra-
fico, trata de blancas, trafico de armas, trafico de hidrocar-
buros, trafico de 6rganos, entre otros delitos que impacta
a toda una sociedad de manera critica, afectando de este
modo la economia y estabilidad financiera de un pais.
Uno de los mecanismos del lavado dinero en Ecuador
esta relacionado con las extorciones a empresas 0 nego-
cios prosperos. El modos operandi de la extorsiéon tiene
como finalidad que la victima aporte una suma de dinero
significativa y que sea invertida en los negocios de forma
paulatina, con el proposito de mitigar el riesgo de ser des-
cubiertos por los entes de control del estado. Esta practi-
ca es una de las mas comunes que enfrenta el Ecuador.
También la globalizacion tecnologica se considera como
un factor de blanqueo de capitales, ya que esta tecnolo-
gia sofisticada ofrece mayor oportunidad y ayuda a crear
nuevos caminos para el lavado de dinero.
Ciertamente, de manera rapida el crimen organizado se
adapta a la velocidad y facilidad de las modernas finanzas
electronicas, que ayudan a burlar las normas y los con-
troles, trayendo como consecuencia la afectacion econé-
mica y el respectivo desarrollo de un pais. “El lavado de
activos es una actividad que permite la penetracion del
narcotrafico en todas las esferas de la vida social y que
garantiza que las economias ilegales crezcan, se formali-
cen y se reproduzcan con éxito”(Zambrano, 2015).
Por tanto, podemos mencionar las formas de lavado de
dinero como el fraccionamiento, el licuado del mismo,
18



contrabando de dinero, doble facturacion, garantias de
préstamos y, por supuesto, amnistias fiscales.

“La auditoria en la actualidad es el mecanismo moderno
disponible que permite el ejercicio de funciones de con-
trol, evaluacion o revisién de las operaciones de una em-
presa de manera profesional, independiente y confiable”
(Espinosa Jaramillo, 2015,p.16).

Mediante una Auditoria Forense se puede determinar y
mitigar este gran fenomeno que afecta a empresas, ban-
cos, cooperativas de ahorro y crédito, negocios prospe-
ros. Es por ello que necesitamos profesionales con ética
y altos valores morales, que ayuden, mediante las dife-
rentes profesiones, a controlar y mitigar este fenédmeno
de lavado del dinero.

La Auditoria Forense es de gran ayuda ya que detecta y
previene fraudes financieros con la ayuda de procesos de
investigacion y analisis. Esto ayuda a mitigar dafios tanto
a las empresas como a toda la economia de un pais. La
Tarea fundamental de la Auditoria Forense consiste en de-
tectar los diferentes delitos financieros establecidos por el
COIP; asi es como esta auditoria ayuda a detectar irregu-
laridades financieras y proporcionar pruebas contundente,
buscando de este modo combatir el blanqueamiento del
dinero que afecta a una sociedad y economia, ya que este
dinero es proveniente de actos ilegales que no pueden ni
deben ser tolerados por el gobierno ni la sociedad.

Para cumplir a cabalidad con su desempenio, el auditor
debe poseer ciertas caracteristicas o cualidades como
ser analitico, creativo, multidisciplinario, discreto. Sus re-
sultados deben basarse en evidencias suficientes, rele-
vantes y competentes, que ayude a determinar los delitos
que se pueden encontrar, y asi combatir la delincuencia
del lavado de activos.

Revisidon Tedrica

La auditoria forense cumple un rol importante dentro de

la sociedad ya que ayuda a prevenir y mitigar los riesgos

financieros. Este tipo de auditoria nace por diferentes fac-
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tores, tales como legal, social y contable con la finalidad
de detectar fraudes o diferentes delitos financieros, por
ende, es una disciplina que permite establecer juicios de
valor en el manejo de los recursos econémicos que ayu-
dan como instrumentos fiscalizadores. La auditoria foren-
se es considerada una rama de investigacion que ayuda
a prevenir y mitigar los diferentes delitos financieros que
se dan de manera general dentro de un pais tanto en las
empresas privadas como publicas, cuyo objetivo principal
es promover pruebas y evidencias basandose en normas
y estandares propios de estos procesos auditores.

El auditor forense se debe basar en 5 etapas de auditoria,
en donde cabe mencionar la planificacion, la cual hace re-
ferencia a determinar el alcance, riegos potenciales y ela-
bora un cuestionario de control interno. La segunda etapa
hace referencia a la recolecciéon de datos. Dentro de esto
tenemos recoleccidon de informacion relevante, cédulas
sumarias, entrevistas con el personal clave. La tercera
etapa esta relacionada con la referencia al analisis que
es donde el auditor revisa la evidencia para identificar
patrones y anomalias, y llega a analizar los potenciales
fraudes. La cuarta etapa de la auditoria es aquella donde
el auditor realiza la elaboracién del informe sustentado en
evidencias concretas u objetivas. Asi mismo, se aportan
los resultados con sus conclusiones y recomendaciones,
con la posterior presentacion ante las partes interesadas.
Para finalizar con las etapas tenemos la quinta que cons-
ta del seguimiento sumado al monitoreo o control del de-
sarrollo de la ejecucién del plan de accién.

Mediante la auditoria forense, por supuesto, se puede pre-
venir y mitigar fraudes a una escala considerable dentro del
pais, por lo tanto debe existir una obligacion como ciudada-
nos que representamos a una bandera y a una nacion.
Para evitar los delitos de lavado de dinero es necesario
fomentar, dentro del sistema educativo, una cultura de la
ética y de los principios que ayuden a controlar las proble-
maticas que general a la sociedad y a las economias el
dinero ilicito, y buscar mitigar las causas que conllevan a
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delitos financieros. Como el narcotrafico que, con su dine-
ro ilegal, atenta contra la estabilidad del Ecuador.

Es importante senalar que al dia de hoy el Narcotrafico
ha traido a las familias ecuatorianas inseguridad e ines-
tabilidad economica. Las bandas criminales actualmente
tienen gran influencia en las calles de todo el pais, por tal
motivo, el terror y la zozobra es la tragedia de la actuali-
dad del Ecuador, ya que los altos poderes politicos, y que
controlan el pais, al parecer estan comprometidos con el
sector del narcotrafico. Frente a esta grave situacion so-
cial y politica, segun parece, solo la esperanzay la fe nos
ayudan a continuar como sociedad que cree y practica
los valores. De este modo como profesionales vinculadas
directamente a la parte contable y financiera debemos ini-
ciar el cambio a partir de enfrentar y denunciar los fraudes
a pequena escala, aplicando para lograrlo el conocimien-
to de la auditoria financiera sustentada en los principios
éticos y en los valores. “En el mundo globalizado algunos
bancos, a través de sus filiales ubicadas en paraisos fis-
cales, descubren nuevas posibilidades de negocio para el
manejo de los ddélares de los narcotraficantes” (UNODC,
2014) & (Zambrano, 2015).

En este contexto la auditoria forense busca luchar contra la
corrupcion y el fraude. Para el cumplimiento de este objetivo
se busca identificar a los supuestos responsables de cada
accion a efectos de informar a un comité, si asi lo requiere el
caso por su gravedad, o bien a la justicia ecuatoriana, pre-
sentando evidencia competente, relevante y suficiente que
ayude sustentar el fraude que se esta cometiendo.

El término forense viene desde tiempos antiguos, pre-
cisamente desde la civilizacidn romana clasica, en esa
época las actividades comerciales, juridicas y politicas se
llevaban a cabo en una plaza para ponerse al tanto de
negocios publicos o empezar un juicio, para lo cual se ne-
cesitaba de una profesion de soporte y asi poder aplicar
justicia al delito. A esta actividad la definieron como “fo-
rense” ya que consistia en buscar pruebas donde nadie lo
sospecha y de alli nace el contralor.
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Ahora bien, la auditoria forense es un mecanismo efi-
caz para realizar investigaciones de delitos de lavado de
activos, tales como, enriquecimiento ilicito, peculado, y
narcotrafico. Estos delitos cumplen la labor de manera
fortalecer y proliferar el patrimonio delictivo, generando
procesos de blanqueamiento, bien ingeniosos y arriesga-
dos, con el fin de borrar el origen o evidencias ilicitas. En
tal sentido, la auditoria forense debe detectar el modus
operandi, es decir, el funcionamiento, el destino, la tipolo-
gia del hecho, para finalmente determinar el monto del la-
vado de activos. Dicho delito consiste en que los activos
que se tengan, ya sean monetarios o bienes inmuebles,
hayan sido obtenidos bajo acciones ilicitas para lograr un
estatus superior tanto econdmico como social. Para pasar
desapercibidos por la ley, las personas que incurren en
estos ilicitos utilizan a las entidades financieras a través
de los servicios de profesionales de varias especialidades
como los de contabilidad, del sector econdmico y juridico.
En la actualidad encontramos que esta en auge el lavado
de activos, y esto requiere de la intervencion de una audi-
toria forense, la cual hara un seguimiento penalista en los
ambitos econdmicos y financieros, con que poder obtener
pruebas suficientes y objetivas para asi confrontar a los
empleados tanto publicos como privados que han hecho
fraude en perjuicio de las instituciones financieras. De
este modo, la auditoria forense nace para evitar fraudes y
con ayuda de un plan anual realiza una revision exhausti-
va sobre las formas de eludir delitos cometidos; o por otro
lado, indagar el delito cuando ya este ha sido cometido.
Lo cual se activa tras una peticion de un consejo que pudo
haber detectado una anomalia y, por ultimo, efectuar una
diligencia de cuerpos reguladores con la cual se permita
la evaluacién de los resultados obtenidos gracias a las
auditorias externas e internas.

Orientacién de la auditoria forense

Existen dos orientaciones que se deben tomar e cuenta en

la aplicacion de una auditoria forense. La primera es de ca-
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racter preventiva, en el cual, como su palabra lo indica, in-
tenta tomar medidas para evitar el cometimiento de fraudes.
Esto se realiza en base a la implantacion de controles que
permitan a las organizaciones actuar con anticipacion.

La segunda orientacion es la de tipo detectivesca que se
activa su uso cuando se presumen indicios de un delito
de fraude. En resumen podemos sefialar que la diferencia
entre estas dos orientaciones, es que la primera evita el
fraude, en tanto que en la segunda ya se presume vy, por
ende, se buscan las pruebas necesarias para demostrar
el delito que se ha cometido.

Atribuciones propias la auditoria forense

e Se responsabiliza en indagar sobre la informacién co-
rrespondiente a los posibles ilicitos.

e Los resultados obtenidos en la investigacion seran exa-
minados por el auditor para obtener pruebas firmes que
respalden el dictamen.

¢ El auditor debe estar seguro que sea veraz el dictamen,
segun las revelaciones de la investigacion.

¢ Una vez obtenidos los resultados, estos seran interpre-
tados e incluidos en el corpus de dicho dictamen.

e Se declarara experto frente a una autoridad idonea y
sobre las invenciones adquiridas.

¢ Induce a los jueces para que se realice el debido juicio,
en base al contenido de las pruebas obtenidas.

¢ El auditor examinara tanto cuantitativa como cualitativa-
mente el caso donde se haya cometido el fraude.

Peligros del delito de lavado de activos

Dentro del universo de peligros, cabe resaltar los cuatro

que a continuacion se sefialan:

1. El peligro social debido a que, de cierta manera, busca

el bien como favorable, de modo indirecto del crimen, al

“‘legalizar” el delito, camuflandolo.

2. Peligra el sistema econdmico, ya que crea una desvia-

cion en las actividades financieras al inducir un inflacion

industrial, que impacta en los sectores mas vulnerables.
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3. Peligro financiero, que involucra a los micro y macro
mercados, generandoles un desnivel y, a su vez, genera
un dafio a la integridad del sistema financiero.

4. El peligro y riesgo de la reputacion que se da por la pér-
dida del prestigio en las diferentes instituciones financieras.

Métodos utilizados en el mundo de los ilicitos

Transferencia

Esta técnica se basa en determinar a una persona en es-
pecifico, que puede ser miembro del grupo delictivo u otro
individuo que sepa del acto cometido, para que preste sus
datos personales, y asi se le puedan realizar varios depo6-
sitos con montos no tan altos (para no generar sospecha
alguna), de este modo el sujeto en cuestién gana una co-
mision al legalizar el efectivo, cuando lo ingresa al pais.
Este procedimiento de captacion es conocido como “Pitu-
fos” y consta tres pasos. La colocacidn que consiste en
depositar la plata en una institucién financiera, a través de
distintas transferencias. Como paso segundo tenemos la
estratificacion donde se vuelve a distribuir el dinero con
el fin de distanciar al perpetrador; y por ultimo, el paso
de la llamada integracién después de camuflar el dinero,
este pasan desapercibido, y luego se le reembolsa a los
actores legitimos, con dinero limpio. Cabe recalcar que la
accion de efectuar un depdsito pequefio es porque cuan-
do se hace una transferencia de gran cantidad de dinero,
las instituciones financieras tienen obligatoriamente que
informar a las autoridades reguladoras para verificar cual
es la procedencia de ese dinero.

Exportaciones ficticias

Se efectuan exportaciones de activos, pero estas son in-
feriores a lo que realmente se declard, por lo tanto, se
registra la venta, sin embargo, no se llevaron a cabo. Sin
duda, esta forma de ilicito se caracteriza por lavar activos
en gran escala.
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Capital llicito

El grupo delictivo busca empresas reconocidas, las cua-
les deben estar presentando problemas econémicos, o en
numeros rojos que indiquen que esta a punto quebrar,
asi son presas faciles en cuanto a ofrecerles dinero ilicito
para ayudarlos a sobresalir de la quiebra o pérdida por los
problemas financieros de la empresa.

Inversion de empresas extranjeras

Las companias de nuestro pais que tienen problemas
economicos presentan una situacion ideal para que las
empresas del exterior actuan o prestandoles dinero o bien
realizando proyectos benéficos. La empresa que obtiene
la ayuda, por lo general, la recibe por intermediarios cam-
biarios para poder de este modo canjear ese dinero a
nuestra moneda legal del Ecuador.

Testaferrato

Se utiliza esta técnica muy comun para el blanqueo del ca-
pital, que consiste o implica la paga de sueldos conocidos
como el “efectivo de mano” a aquellos empleados que no
estén registrados. Los que reciben este pago pueden ser
amigos, familiares o de la misma organizacion delictiva, y
esto con dinero adquirido ilegalmente y libre de los impues-
tos; pero tienen en cuenta no superar el limite de dinero
con el fin de no generar sospechas o crear suspicacias.

Paraisos Fiscales

Asi se les conoce a los lugares donde el grupo delictivo
quiere llegar a colocar su dinero de procedencia ilicita,
ya que son territorios donde las grandes élites y empre-
sas depositan el efectivo en cuentas secretas, con lo cual
logran evadir los pagos de impuestos, cuestion que si
ocurre en el resto de paises que no son paraisos fisca-
les como el Caribe, Monaco e Israel. En estos territorios
los inversores del extranjero no pagan impuestos, al igual
que los visitantes, ya que permiten crear cuentas banca-
rias que se aseguran que el efectivo sea resguardarlo, y
no tener alguna implicacion juridica, debido a que no se
realiza la supervisién de patrimonio individual.
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Fraccionamiento

Este procedimiento esta apoyado por instituciones finan-
cieras que facilitan la labor de introducir dentro del merca-
do el efectivo lavado, mediante una o varias transaccio-
nes. En el proceso de fraccionamiento es normal que se
utilice tanto la extorsion como el soborno.

Licuado

Esta forma permite mezclar el dinero legal con el ilicito,
esto se logra apoyandose en empresas legales y hacién-
dolas pasar por las rentas de la empresa. Asi mismo, lo
hacen con bienes muebles, ya que los vendedores delicti-
vos los ofrecen a precios por encima del valor original, de
esta manera se obtiene una comision para los actores, y
luego el blanqueador se encargara sin ningun problema
de obtener la plata de manera licita.

Doble Facturacion

Esta técnica esta evidenciada cuando se realiza una im-
portacion. Por ejemplo, la facturacion es siempre de tipo
ficticia, y los montos a declarar se los hace pasar como
la diferenciacion entre la sobrefacturacion y el valor real.

Comportamientos que la auditora forense debe tomar
en cuenta para identificar el lavado de activos

Transacciones sospechosas

e Cuando el cliente va acompafado de otra persona, pero

ambos se dirigen a cajeros distintos, para poder iniciar

con la operacion.

e El usuario inicia con transacciones sospechosas en

efectivo y lo hace en horarios nocturnos, esto porque la

suma es grande y que no justifica las labores comerciales

del cliente.

¢ Otro modo es cuando el usuario realiza en distintos ban-

cos transacciones de dinero por cantidades altas.

e El cliente retira o deposita dinero en otras monedas

igualmente en grandes cantidades.

e El usuario tiende a crear varias cuentas en su nombre 0

con el de otras personas, y ejecuta numerosas transferen-

cias, pero con una cantidad moderada de dinero para evi-

tar sospechas y el posterior el reporte de manejos ilegales.
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Transferencias cablegraficas

e Constituye una transferencia que es ingresada inme-
diatamente después de la compra del beneficiario, sin
embargo esta tiene un tercero delictivo.

e El usuario constantemente realiza transferencias sos-
pechosas de ganancias generadas internacionalmente.

¢ El usuario transfiere una gran cantidad de dinero a pa-
raisos fiscales.

e Cuando un usuario que no contaba con movimientos de
efectivo, lo empieza a gestionar con montos altos, y no
declara el origen de esta plata.

Actividad sospechosa en las cajas de seguridad

e El usuario tiende a rentar varias cajas de seguridad.

e El usuario incrementa los movimientos en la caja de se-
guridad y los genera con altas cantidades de dinero, y
solicita que se las custodie.

Créditos sospechosos

e El cliente presenta un balance de declaraciones injustifi-
cadas y contrario a principios contable.

¢ El usuario tiende a pedir varios préstamos a diferentes
instituciones financieras.

e El cliente adquiere certificados de un depdsito para
usarlo como garantia del préstamo.

Comportamiento del usuario

e El cliente no se presenta a declarar la razén o justifica-
cion de los altos montos de dinero.

e El usuario tiende a amenazar varias veces al asesor
crediticio para impedir el registro de la transaccion.

e El usuario porta dinero de baja denominacion, y los cam-
bia por otra de alta denominacion.

¢ El usuario no da los debidos antecedentes personales al
momento de abrir la cuenta.

Casos en Ecuador

El primer caso esta relacionado con un empresario y que
ademas cumplié labores de dirigente de un equipo de fut-
bol de la ciudad de Quito. Este ciudadano realizé lavado
de activos y fue condenado a 6 afos de prisién. En este
caso la fiscalia, junto con la auditoria forense, demostro
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que el gerente de dicha empresa desviaba fondos hacia
cuentas fuera del pais, pero la misma regresaba al pais
pero encubierto en forma de premios para los jugadores
del equipo deportivo.

El segundo caso se trata del Banco Territorial junto con
la empresa Casa Tosi, cuya actividad era recibir ciertos
aportes de compafiias fuera del pais, apoyandose en el
“SUCRE” denominado “Sistema Unico de Compensacion
Regional’, para efectuar el lavado de dinero.

Para concluir podemos afirmar que el lavado de activos es
una problematica que, dia a dia, aumenta en la poblacién
a que es un delito que permite obtener dinero ilegal de
manera fraudulenta. Precisamente, la auditoria forense
nace para realizar la deteccidén y prevencion de fraudes
que se presentan en instituciones financieras, empresas
privadas y publicas, aportando las herramientas técnicas
y las experticias indicadas para garantizar mayor segu-
ridad y efectividad en el descubrimiento de ilicitos. Para
cumplir con todo ello es necesario apoyarse en diversas
guias tanto nacionales como internacionales, y, por su-
puesto,en las normas legales del pais, de tal modo que
se tengan procesos capaces de obtener las pruebas sufi-
cientes para que se incremente el material probatorio re-
querido para presentarla ante la corte y que sea juzgada
de acuerdo a ley.

Herramientas de la auditoria forense para la

prevencion del lavado dinero

El lavado de dinero, en un contexto global actual, es una
amenaza que afecta a las economias de las naciones,
dado que atenta contra la estabilidad financiera. El lavado
de dinero, como ya fue sefialado, se da mediante la ocul-
tacion de actividades ilegales que permiten el ingreso de
recursos al sistema financiero de un pais, como si este
fuese de origen legitimo. Para la auditoria tradicional es
un desafio identificar y prevenir dichos fraudes, a causa
de los grandes volumenes de informacion que las orga-
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nizaciones usan. Por tal motivo, la auditoria forense se
emplea como herramienta con diversas aplicaciones, que
facilita la identificacion y prevenciéon de fraudes.

Una herramienta es un instrumento que se utiliza para re-
solver algun problema, y la auditoria forense representa
esa herramienta util para detectar y prevenir los fraudes
en las instituciones publicas o privadas. De alli, se puede
establecer que la auditoria forense brinda, asi mismo, he-
rramientas y métodos de investigacion de fraudes, toman-
do en consideracion las necesidades del caso y de un
equipo de auditores, en suma, segun Grajales-Quintero
et al., (2015) establece que:

La auditoria forense surge como herramienta para la
atestacioén en los fraudes financieros, pues aporta los ar-
gumentos suficientes que se consideran evidencia para
judicializar y dar por cerrado casos de este tipo. En otras
palabras, se analiza todo el procedimiento judicial y penal
del caso, teniendo en cuenta todos los aspectos de prin-
cipio a fin, los cuales pueden llevar al origen del fraude,
desde la perspectiva de la auditoria forense en la busque-
da de informacioén contra el delito financiero. (p. 715)

Entre tanto, es importante destacar que para aplicar las
herramientas de la auditoria forense en un caso, es ideal
organizar un plan estratégico donde se detalle cada una
de las actividades que se llevaran a cabo, y que sean de
suma impotancia para la ejecucion de la auditoria forense.
De lo anteriormente mencionado, cabe destacar que la
tecnologia en los procesos de auditoria toma un papel
relevante dado que ayuda en la clasificacién de la infor-
macion y documentacion de forma eficiente. Justamente,
otra herramienta util para la auditoria forense es la docu-
mentologia, que consiste en realizar una serie de exame-
nes para identificar alteraciones en documentos, entre
sus aplicaciones se destacan las siguientes:

e Escritura

¢ Tipo de impresioén

¢ Firmas o sellos
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e Impresion (tipografia)

¢ Documentos fuente como facturas, cheques, documen-
tos de identificacion, etcétera.

De forma similar, la dactiloscopia aborda aspectos como
la identificacion de evidencias. Tales como las huellas
dactilares para la verificacion de una identidad en fraudes
catalogados. como son los de suplantacion de identidad.
Este método es efectivo dado que se basa en la compara-
cion con huellas previamente registradas en una base de
datos, y que permiten descartar aquellos individuos que
sean inocentes de los ilicitos.

Por otra parte, la auditoria forense se apoya en la tecno-
logia a través de los softwares o programas informaticos,
que agilizan los procesos como seria la obtencion y ras-
treo de informacién detallada y confiable. Sin duda, los
avances tecnologicos son claves a la hora de investigar
las instituciones que almacenan grandes cantidades de
informacion, de lo contrario no se podria efectuar dichas
investigaciones en corto tiempo. De este modo, el uso de
herramientas tecnoldgicas para la practica de la auditoria
forense, ha ayudado sustancialmente a evolucionar y a
dar efectividad a los procesos para la prevencion e iden-
tificacion de fraudes.

Entre tanto, la monitorizacion sobre la marcha por parte
de un departamento de auditoria interna ayuda en la pre-
vencion temprana de hechos ilicitos, y tomar medidas se-
gun el caso presentado; pero dado el caso extremo, que
se llegue a solicitar una auditoria forense es importante
que la organizacién colabore con el equipo de auditores,
para detectar de forma eficiente el fraude y tomar accio-
nes legales de ser necesario.

Obstaculos en la deteccién de lavado de dinero

Los agentes que cometen el fraude de lavar dinero, en
primer lugar, implementan técnicas de ocultacion para
sus transacciones, utilizando multiples entidades para
dificultar la deteccion de un hecho ilicito. Por lo cual, la
tecnologia toma un papel importante para los criminales,
puesto que brinda un anonimato y dificulta el rastreo de
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transacciones sospechosas. De por si el lavado de dinero
es complicado de prevenir, ya que muchos de los crimi-
nales ingresan los activos de otros paises al camuflar las
transacciones, esto complica, en gran manera, la preven-
cion del ilicito.

Por lo cual, segun lo anteriormente establecido, los obsta-
culos a los que se enfrenta la auditoria forense es la falta
de acceso a la informacion, porque en muchos casos las
organizaciones no proporcionan la informacién completa,
ni mucho menos relevante para la auditoria. Es que exis-
te el recelo de dar informacidén que puede ser clasificada
como confidencial. De forma similar, se presenta otro obs-
taculo para la detecciéon de fraudes y son las denomina-
das empresas fantasmas y los testaferros, que funcionan
como una tapadera, en cuanto se refiere a los propieta-
rios reales de un activo. En este caso, la auditoria forense
implementa técnicas de rastreo que faciliten la deteccién
de conexiones entre los implicados.

Por lo tanto, a modo de cierre para este tema es impor-
tante aclarar que existen consecuencias graves, si se de-
termina que una empresa obstruya de forma deliberada
las actividades de investigacion de un equipo de auditoria
forense, acarreando posibles cargos y sanciones crimina-
les, ademas de marchar la imagen y reputacion de dicha
empresa. En casos extremos las autoridades implicadas
pueden sancionar con pérdidas de licencias, permisos
de funcionamiento, sanciones de caracter civil y penal,
ademas de estar obligados a compensar monetariamen-
te, dependiendo del impacto del acto ilicito cometido por
parte de la organizacion. En resumen, obstruir las activi-
dades investigativas de un equipo de auditoria, conlleva a
posibles sanciones, por lo tanto, la organizacién deberia
facilitar y cooperar con el equipo de investigacién con el
fin de promover una buena imagen profesional, fomentar
la ética y promover una cultura organizacional enfocada
en la transparencia, integridad y cumplimiento de las nor-
mas fiscales de cada pais.
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Prevencién de lavado de activos

Las entidades financieras han emergido como blancos
frecuentes para actividades de lavado de dinero o blan-
queo de capitales, debido a la diversidad de servicios y
vehiculos de inversion que proporcionan. Estos recursos
pueden ser utilizados para ocultar el origen ilicito de los
fondos invertidos en ellos (Pastor y Palacios, 1997).

El lavado de dinero conlleva riesgos financieros y de re-
putacién considerables tanto para las aseguradoras como
para las instituciones financieras. Ademas, existe el riesgo
de enfrentar acciones legales en caso de que estas en-
tidades se vean involucradas en actividades de lavado,
resultado de transacciones ilegales o delictivas. Durante
aproximadamente las ultimas dos décadas, se han emitido
recomendaciones a nivel global para implementar politicas
y estrategias destinadas a prevenir el uso del sistema de
seguros como herramienta para encubrir, invertir, transferir
0 asegurar activos provenientes de actividades ilicitas.
Como resultado de esta situacion, las companhias asegu-
radoras deben adoptar una serie de medidas para forta-
lecer sus mecanismos de control, con el propésito de de-
tectar y prevenir operaciones sospechosas o inusuales.
Los intermediarios, agentes, brokers o productores de
seguros desempeian un papel crucial en la prevencién
del lavado de dinero. Para ello, deben poner énfasis en
conocer a fondo a sus clientes y cooperar con las entida-
des reguladoras pertinentes. No cumplir adecuadamente
con los estandares de la normativa “conozca a su cliente”
podria exponer a las compafiias de seguros a serios ries-
gos relacionados con sus clientes y socios comerciales.
Estos riesgos, que incluyen la reputacion, operaciones y
aspectos legales, estan entrelazados y podrian ocasionar
costos financieros considerables para estas empresas
(Petras, 2001).

El proceso de ocultar las ganancias obtenidas de activi-
dades delictivas, especialmente en el contexto del trafico
de drogas, es una actividad que requiere una respuesta
eficaz, la cual debe ser internacional debido a su natura-
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leza. La globalizacion del sistema financiero, junto con las
innovaciones tecnoldgicas, la eliminacion de restricciones
en la circulacién de capitales y el rapido desarrollo del
sector financiero, han creado nuevas oportunidades para
legitimar negocios ilicitos.

Las iniciativas llevadas a cabo por las Naciones Unidas,
mas alla de los intereses y objetivos de cada estado, han
logrado en los ultimos afos, establecer acuerdos multi-
laterales significativos. Estos acuerdos tienen como ob-
jetivo la represidn integral, y sin excepciones, de las ma-
nifestaciones criminales mas graves de nuestro tiempo.
Especificamente, se trata de aquellas que afectan a la
comunidad internacional en su totalidad y que violan los
intereses juridicos que gozan de proteccién universal (Ve-
nini y Varela, 2007).

Ademas, los mecanismos de cooperacion internacional
se han perfeccionado, renovado y experimentado cam-
bios sustanciales. Aunque la extradicion sigue siendo un
elemento fundamental en la asistencia judicial, existe la
posibilidad de que en un futuro préximo se convierta en
un proceso judicial sencillo de entrega, sin requerir trami-
tes adicionales. Por otro lado, ha aumentado significativa-
mente la importancia de cumplir con distintas resoluciones
judiciales emitidas en el proceso penal, como sentencias,
decomisos, embargos y registros. Asimismo, se ha incre-
mentado la cooperacion policial y judicial en la realizacién
de investigaciones, incluyendo actividades transfronteri-
zas de vigilancia, persecuciones en el extranjero, opera-
ciones encubiertas, entregas vigiladas, interceptacion de
comunicaciones, investigaciones financieras y patrimo-
niales, entre otros.

En este contexto es justo reconocer que la lucha contra
el trafico ilicito de drogas y su dimensién global ha ge-
nerado cambios positivos significativos en la concepcion,
evolucion y desarrollo de los mecanismos de cooperacion
juridica internacional. Las acciones emprendidas por las
Naciones Unidas, mas alla de los intereses y motivacio-
nes de cada nacion, han logrado establecer en los ulti-
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mos afnos acuerdos multilaterales de gran importancia. El
objetivo principal de estos acuerdos es reprimir, sin ex-
cepciones, las formas mas graves de actividad delictiva
en nuestro tiempo, especialmente aquellas que afectan a
toda la comunidad internacional y violan bienes juridicos
de proteccién universal (Pérez, 2014).

Por otro lado, los métodos de cooperacion internacional
se han mejorado al actualizar e innovar en gran medida
la extradicion. A pesar de ser un componente esencial de
la asistencia judicial, podria convertirse en el futuro en
un procedimiento de entrega mediante un proceso judi-
cial mas sencillo. En contraste, estd ganando cada vez
mas relevancia la ejecucion de diversas resoluciones ju-
diciales emitidas durante el proceso penal, como senten-
cias, confiscaciones, embargos y registros. Asimismo, la
colaboracion entre las fuerzas policiales y judiciales ha
experimentado un aumento significativo, involucrando la
realizacion de acciones propias de investigacion, como
vigilancia transfronteriza, persecuciones en territorio ex-
tranjero, operaciones encubiertas, entregas vigiladas,
interceptacién de comunicaciones, investigaciones finan-
cieras y patrimoniales, entre otros aspectos.

De manera general, en Ecuador podemos describir el
marco legal relacionado con la prevenciéon del lavado de
activos como un conjunto de regulaciones, leyes y codi-
gos, tanto nacionales como internacionales, desarrollados
por diversas entidades supervisoras y administrativas del
sistema financiero. Estas entidades se esfuerzan por ar-
monizar y estandarizar los procedimientos que deben ser
seguidos por todos los involucrados en el sistema, ya sea
en calidad de individuos o empresas, con el propdsito de
tener un mayor control sobre las transacciones financie-
ras que involucran activos del sistema (Martinez, 2004).
Especificamente, la primera normativa dirigida al control del
lavado de activos en Ecuador fue promulgada en la Ley No.
127 del Registro Oficial, el 18 de octubre de 2005. Esta ley
ha experimentado enmiendas, siendo una de las mas sig-
nificativas la que se publicé en la Ley No. 352 del Registro
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Oficial, el 30 de diciembre de 2010. Actualmente, se cono-
ce como la “Ley de Prevencion, Deteccion y Eliminacion del
Delito de Lavado de Activos y Financiamiento de Delitos”.
Esta ley es considerada altamente relevante por su enfoque
administrativo y se dirige principalmente al sector financie-
ro que abarca instituciones financieras publicas, privadas y
companias aseguradoras. Sin embargo, su alcance se ex-
tiende a otros sectores econdémicos como concesionarias de
vehiculos, agencias inmobiliarias, empresas constructoras,
fundaciones, organizaciones no gubernamentales, notarias
y otros, los cuales operan bajo sus propias reglamentacio-
nes basadas en esta ley (Grijalva, 2016).

Entre los aspectos mas destacados contemplados por
esta Ley, se encuentran los siguientes:

e Se considera el lavado de activos como un delito regu-
lado por la ley.

¢ Se establece la formacion del Consejo Nacional Contra
el Lavado de Activos, asi como su entidad ejecutiva, la
Unidad de Analisis Financiero.

¢ Se definen las responsabilidades de las entidades men-
cionadas anteriormente.

e Se estipulan controles minimos para los procedimientos
de apertura, mantenimiento y cierre de cuentas o relacio-
nes comerciales.

¢ Se indican las penalizaciones para aquellos que estén
directa o indirectamente involucrados en el delito de lava-
do de activos.

Conclusiones

1. La prevencién del lavado de activos requiere un fuer-
te compromiso por parte del gobierno y las autoridades
financieras. Las regulaciones y medidas implementadas
demuestran el esfuerzo para salvaguardar la integridad
del sistema financiero.

2. El lavado de activos es un problema global que requie-
re cooperacion internacional. Los acuerdos y tratados
de intercambio de informacion financiera son esenciales
para detectar y prevenir el flujo de fondos ilicitos a través
de las fronteras.
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3. Las instituciones financieras desempefian un papel
fundamental al implementar medidas de debida diligen-
cia. Conocer a los clientes y monitorear sus transacciones
ayuda a identificar patrones sospechosos y a prevenir el
uso del sistema financiero para actividades ilicitas.

4. La tecnologia desempefia un papel crucial en la pre-
vencion del lavado de activos. Herramientas tecnologicas
de analisis y deteccion, que pueden ayudar a identificar
patrones complejos y comportamientos inusuales en
grandes volumenes de datos financieros

5. La prevencion del lavado de activos no solo depende
de regulaciones, sino también de la educacion y sensi-
bilizacion de las personas y las empresas. Entender los
riesgos y las responsabilidades puede fortalecer los es-
fuerzos de prevencién.
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CAPITULO I

LOS DELITOS INFORMATICOS
Y LA AUDITORIA FORENSE:
UN ANALISIS INTEGRAL DE
PREVENCION Y RESPUESTA
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Resumen

Este articulo se enfoca en la interseccion entre los deli-
tos informaticos y la auditoria forense, con el propdsito
de comprender y abordar las amenazas cibernéticas en
un mundo digital en constante evolucion. En el contexto
de la creciente sofisticacion de los ataques cibernéticos,
se plantea la pregunta de como la auditoria forense pue-
de desempefar un papel en la prevencion y respuesta a
estas amenazas. Los métodos utilizados en este estudio
incluyen una revision exhaustiva de la literatura existente
sobre delitos informaticos y auditoria forense. Mediante la
recopilacion y analisis de una amplia variedad de fuentes,
se identificaron patrones y tendencias en la tipologia de
los delitos informaticos, asi como las estrategias y herra-
mientas de auditoria forense utilizadas para prevenirlos.
Los resultados revelan una diversa tipologia de delitos
informaticos, desde el phishing hasta el ciberespionaje,
y resaltan la necesidad de enfoques multidisciplinarios
para enfrentarlos. Ademas, se identifico la importancia de
herramientas y metodologias actualizadas en la auditoria
forense para la deteccion temprana y la respuesta efecti-
va a los ataques cibernéticos. En conclusion, este estudio
destaca la interdependencia entre la ciberseguridad y la
informatica forense, resaltando la necesidad de colabora-
cion, actualizacion constante y adaptabilidad para abor-
dar los desafios en la prevencion y respuesta a los delitos
informaticos, en un entorno digital en constante cambio.
Palabras clave: Delitos, informaticos, auditoria, forense.

Introduccién

En la era de la informacion y la tecnologia interconectada,
el auge de la informatica ha brindado innumerables be-
neficios a la sociedad, desde la optimizacion de procesos
industriales hasta la expansién de oportunidades educati-
vas y comerciales. Sin embargo, este avance tecnoldgico
también ha dado paso a un nuevo tipo de amenaza que
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se esconde en las sombras virtuales: los delitos informa-
ticos. Estos delitos que abarcan desde el robo de datos
personales hasta el ciber-espionaje y el fraude en linea,
representan una creciente preocupacion en la sociedad
contemporanea.

Esta investigacion surge de la imperiosa necesidad de
abordar los desafios que plantean los delitos informaticos
en la actualidad, motivada por el impacto sustancial que
tales actos delictivos pueden tener en la seguridad ciber-
nética, la integridad de los datos y la confianza en las inte-
racciones digitales. Basado en esto es que se emprende
un andlisis exhaustivo para comprender la naturaleza y
las implicaciones de tales delitos, asi como para proponer
soluciones efectivas.

En el contexto cientifico esta investigacion busca llenar un
vacio de conocimiento al explorar la interseccion entre los
delitos informaticos y la auditoria forense. La auditoria fo-
rense como herramienta investigativa se posiciona como
un recurso valioso para rastrear, analizar y documentar
los incidentes cibernéticos, permitiendo una identificaciéon
precisa de los perpetradores y una recoleccion de prue-
bas adecuada para su procesamiento legal (Mufioz et al.,
2020; Diaz, 2021). A través de esta investigacion, se pre-
tende no solo avanzar en la comprension de la dinamica
de los delitos informaticos, sino también promover la im-
plementacién de estrategias de prevencion y respuesta
mas efectivas en el ambito cibernético.

Larelevancia de este trabajo trasciende los limites del ambi-
to académico, ya que la sociedad en su conjunto se enfren-
ta a las repercusiones de los delitos informaticos. Desde la
proteccion de la privacidad individual hasta la salvaguardia
de los sistemas criticos de infraestructura, la sociedad se
encuentra en una encrucijada en la que la colaboracién en-
tre expertos en tecnologia, legisladores y profesionales de
la seguridad cibernética, se vuelve imperativa.

Aunque existen investigaciones previas que abordan di-
versos aspectos de los delitos informaticos y la auditoria
forense, esta investigacion aspira a consolidar y expan-

40



dir ese conocimiento, integrando perspectivas multidis-
ciplinarias para ofrecer un analisis holistico. Ademas, se
busca identificar las mejores practicas y enfoques innova-
dores que puedan contribuir a una estrategia integral, de
mitigacion y respuesta ante estos desafios emergentes.
En ultima instancia, el objetivo fundamental de esta inves-
tigacion es proporcionar una base sélida de conocimiento
que informe politicas, estrategias y practicas para la pre-
vencion y mitigacion de los delitos informaticos. A través de
un analisis riguroso de investigaciones previas, casos de
estudio y enfoques tecnoldgicos, esta investigacion busca
proporcionar una vision clara de los riesgos y oportunida-
des asociados con los delitos informaticos, y derivar reco-
mendaciones concretas para fortalecer la resiliencia ciber-
nética en un mundo cada vez mas digitalizado.

Esta investigacion se sumerge en el complejo y cambian-
te panorama de los delitos informaticos y la auditoria fo-
rense con el propdsito de comprender, prevenir y abordar
eficazmente estas amenazas cibernéticas. Al examinar
su importancia tanto en el contexto cientifico como en la
sociedad en general, y al contextualizarla en relacién con
investigaciones previas, esta investigacion busca arrojar
luz sobre un desafio crucial de nuestro tiempo y allanar
el camino para la construccion de un entorno digital mas
seguro y confiable.

En sintesis, este estudio aborda la compleja relacion en-
tre los delitos informaticos y la auditoria forense, desta-
cando su interdependencia en la mitigacion de amena-
zas cibernéticas. A través de una revision detallada de
la literatura, se identifican diversas tipologias de delitos
informaticos, desde el phishing hasta el ciberespionaje,
subrayando la constante evolucion de las tacticas de ata-
que. Ademas, se resalta la necesidad de herramientas y
metodologias avanzadas en la auditoria forense para una
deteccion temprana y una respuesta efectiva. Las con-
clusiones fundamentales apuntan hacia la relevancia de
la colaboracion interdisciplinaria entre profesionales de la
seguridad y la informatica forense, asi como a la adap-
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tabilidad constante para mantenerse al dia con las cam-
biantes amenazas cibernéticas. Por lo tanto, este estudio
ofrece una comprensién esencial de como enfrentar los
desafios de la ciberseguridad en constante evolucion,
promoviendo una vision integral y colaborativa para ase-
gurar la integridad en el mundo digital actual.

Revision teérica

En la actual era digital la conectividad global y la depen-
dencia de la tecnologia han propiciado la aparicién y pro-
liferacién de los delitos informaticos, constituyendo una
amenaza cibernética de gran envergadura. En respues-
ta a esta preocupante evolucién, la auditoria forense ha
emergido como una herramienta esencial para la investi-
gacion y prevencion de estos delitos. Esta revisidn tedrica
tiene como objetivo presentar una panoramica exhaustiva
de la literatura relevante, abarcando desde los trabajos
clasicos que establecieron los fundamentos, hasta los en-
foques mas contemporaneos, haciendo hincapié en revis-
tas cientificas y libros de referencia.

Delitos Informaticos: Fundamentos y

evolucion

La comprension de los delitos informaticos se ha nutrido
de investigaciones fundacionales que han sentado las ba-
ses para la identificacion y el analisis de estas actividades
criminales en el ciberespacio. Uno de los pioneros en este
campo es Ross Anderson, cuyo trabajo en la década de
1970 marcé el inicio de la reflexion en torno a la seguri-
dad informatica. Su influyente estudio “Computer Security
Technology Planning Study” (1972) delined los conceptos
iniciales de seguridad cibernética, enfocandose en la pro-
teccion de datos y sistemas contra amenazas tecnologi-
cas (Kianpour et al., 2021).

Con el avance tecnoldgico, se hizo evidente que los delin-
cuentes también estaban adaptando sus tacticas para ex-
plotar las vulnerabilidades emergentes. En este contexto,
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“The Art of Deception” (2002) de Kevin Mitnick se destaca
como un trabajo seminal que explord la psicologia detras
de la ingenieria social. Mitnick expuso como los atacan-
tes podian explotar las debilidades humanas para obtener
acceso no autorizado a sistemas y datos (Acosta et al.,
2020). Este enfoque en la ingenieria social, como un me-
dio para violar la seguridad informatica, continia siendo
relevante en la actualidad, especialmente con el auge de
las redes sociales y la interaccion en linea.

La evolucion de los delitos informaticos no solo ha sido
impulsada por individuos oportunistas, sino también por
grupos organizados que buscan obtener ganancias fi-
nancieras o acceder a informacion sensible. Un ejemplo
importante es sobre la creciente sofisticacidon de los ata-
ques cibernéticos y su relacién con el espionaje y la ci-
berguerra. Quiroga (2018) explora como los delincuentes
pueden operar a través de multiples vectores y técnicas
para lograr sus objetivos, lo que resalta la necesidad de
enfoques de defensa mas integrales.

Tipologia de delitos informaticos
La constante evolucion de la tecnologia ha llevado a una
ampliacién y diversificacion de los tipos de delitos informa-
ticos. A lo largo de las décadas, la literatura ha explorado y
categorizado estas actividades en un esfuerzo por compren-
der su complejidad y desarrollar contramedidas efectivas.
En la obra “Computer-Related Risks” (1994) de Nancy Le-
veson, se presenta una vision exhaustiva de los riesgos
tecnologicos y las vulnerabilidades que pueden ser explo-
tados por atacantes. El enfoque en los fallos sistémicos
y las deficiencias de disefio establece la base para una
tipologia de delitos informaticos que va mas alla de las
tradicionales categorias técnicas (Acosta et al., 2020). Le-
veson destaca como incluso en sistemas aparentemente
robustos, las debilidades latentes pueden ser aprovecha-
das por actores malintencionados.
En tiempos mas recientes, la evolucion de los delitos in-
formaticos ha llevado a la aparicién de nuevos tipos de
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amenazas. Pons (2017), por ejemplo, es un autor que se
centra en la evaluacion de los costos econdémicos aso-
ciados con la ciberdelincuencia, este enfoque econémico
en la tipologia de delitos informaticos, destaca como la
atencion en los aspectos financieros, puede ser crucial
para comprender y abordar los incentivos detras de estas
actividades ilicitas.

En el contexto de la ciberdelincuencia organizada y el ci-
ber-espionaje, Gragido y Pirc (2021) identifican cémo los
atacantes pueden operar a través de multiples vectores
y técnicas. Esto refleja la creciente sofisticacion de los
delitos informaticos y la necesidad de una tipologia que
considere la interconexion de estos vectores en ataques
complejos. Ademas, la evolucion de las tecnologias ha
dado paso a nuevas categorias de delitos informaticos,
como el ransomware y los ataques dirigidos a la Internet
de las cosas (loT) (Richardson y North, 2017). De esta
manera, se ha identificado un posible auge del ranso-
mware y cdmo se ha convertido en una amenaza signifi-
cativa para individuos y organizaciones.

La tipologia de delitos informaticos ha evolucionado en
paralelo con el avance tecnologico y las tacticas cambian-
tes de los ciberdelincuentes. Desde los trabajos pioneros
de Leveson hasta los analisis contemporaneos de ranso-
mware y ciber-espionaje, la literatura demuestra la nece-
sidad constante de adaptar la clasificacion y comprension
de los delitos informaticos para reflejar el panorama ac-
tual de amenazas digitales

Auditoria forense: Herramientas y

metodologias

La auditoria forense se ha convertido en una disciplina
critica para investigar delitos informaticos y asegurar la
integridad de la evidencia digital. A medida que la tecnolo-
gia avanza, las herramientas y metodologias de auditoria
forense han evolucionado para abordar desafios emer-
gentes y entornos digitales cada vez mas complejos.
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El libro “Computer Forensics: Incident Response Essen-
tials” (2001) de Warren G. Kruse Il y Jay G. Heiser ha sido
una referencia fundamental en la comprension de la au-
ditoria forense. Su enfoque en la respuesta de incidentes
y la preservacion de evidencia digital ha establecido una
base sélida para las practicas modernas. Sin embargo, la
rapida expansion de la nube y la proliferacién de disposi-
tivos moviles han planteado nuevos desafios.

Abdul y Jagadeesha (2022) subraya la necesidad de una
conexion mas solida entre la respuesta sobre los inci-
dentes y la investigacion criminal. Los autores destacan
como la falta de una transicion fluida puede comprometer
la calidad de la evidencia y afectar negativamente los re-
sultados legales. En el ambito de la auditoria forense en
la nube y dispositivos méviles, Casey (2018) presenta en-
foques modernos y técnicas para abordar estos entornos.
Este libro es especialmente relevante, dada la creciente
adopcion de la nube y el uso generalizado de dispositivos
moviles para actividades personales y profesionales.

Un recurso esencial para las metodologias de auditoria
forense es la revista “Digital Investigation”. Esta revista
cientifica proporciona una plataforma para la discusion y
difusién de investigaciones recientes en el campo de la
forensia digital. A través de articulos revisados por pares,
se exploran enfoques actuales, herramientas y técnicas
de auditoria forense. Con la incorporacion de la inteligen-
cia artificial y el aprendizaje automatico en el campo de
la auditoria forense, Kelly et al. (2020) examinan como
estas tecnologias pueden mejorar la eficacia de la detec-
cion de evidencia digital en investigaciones forenses. De
esta manera es posible comprender los retos reales de
la elaboracion de informes forenses y el potencial para
hacer uso de los datos forenses, con el fin de allanar el
camino para futuras investigaciones hacia la ciencia fo-
rense digital.

En sintesis, la auditoria forense ha experimentado una
evolucion constante para mantenerse al ritmo de los
avances tecnologicos. Desde las bases establecidas por
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Kruse y Heiser hasta la incorporacion de inteligencia ar-
tificial, la literatura actual aborda los desafios y las opor-
tunidades de la auditoria forense en entornos digitales en
constante cambio.

Enfoques legales y politicas de prevencion

La lucha contra los delitos informaticos y la ciberdelin-
cuencia no solo depende de las herramientas técnicas,
sino también de enfoques legales y politicas efectivas. La
literatura en este ambito explora las implicaciones juridi-
cas y las estrategias politicas necesarias para prevenir y
responder a los delitos cibernéticos.

Doyle (2014), proporciona un analisis detallado de la le-
gislacion en los Estados Unidos relacionada con el fraude
informatico y los delitos cibernéticos. Este trabajo se des-
taca por su enfoque en el marco legal, que es esencial
para la persecucion efectiva de los delincuentes ciberné-
ticos. En el ambito ético y legal, Ochoa (2021) explora
las complejidades éticas y legales relacionadas con los
delitos informaticos y la ciberdelincuencia. A medida que
las tecnologias avanzan y los limites entre el uso legitimo
e ilegitimo se vuelven borrosos, la comprension de los
aspectos éticos y legales se convierte en un componente
critico de cualquier estrategia integral.

Ademas de la literatura académica, las politicas guberna-
mentales también desempefian un papel crucial en la pre-
vencion y mitigacion de los delitos informaticos. El infor-
me “National Strategy to Secure Cyberspace” (2003) del
Gobierno de los Estados Unidos, establece las directrices
para proteger la infraestructura critica y los sistemas de in-
formacion. Este enfoque a nivel gubernamental demuestra
la importancia de la cooperacion entre las esferas publica y
privada en la lucha contra la ciberdelincuencia.

A medida que la ciberdelincuencia se globaliza, la coope-
racion internacional se vuelve esencial, asi lo menciona
Rojas (2016), quien proporciona un analisis en profundi-
dad de las leyes y regulaciones relacionadas con los deli-
tos informaticos en diferentes paises. Esta obra resalta la
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complejidad de la legislacion transfronteriza y la necesi-
dad de enfoques colaborativos para abordar los desafios
cibernéticos a nivel mundial.

La literatura sobre enfoques legales y politicas de pre-
vencion de delitos informaticos resalta la importancia de
la legislacién, la ética y las politicas gubernamentales en
la lucha contra la ciberdelincuencia. Desde el analisis de
la legislacion especifica hasta las estrategias globales de
cooperacion, esta literatura refleja la necesidad de abor-
dar los delitos cibernéticos, desde multiples perspectivas,
para lograr resultados efectivos.

El enfoque en los factores institucionales, como parte del
evolucionismo, es crucial para comprender la prevencion
y respuesta a los delitos informaticos. Los cambios tecno-
I6gicos pueden ser influenciados por las estructuras po-
liticas, econdmicas y sociales existentes, |0 que sugiere
que las estrategias para prevenir y abordar los delitos in-
formaticos, deben considerar estos aspectos en lugar de
centrarse unicamente en la tecnologia (Espinosa et al.,
2021). Esto coincide con la idea de que la tecnologia y las
instituciones deben trabajar en conjunto para superar las
barreras del atraso, y lograr un progreso sostenible.
Ademas, la referencia a la necesidad de una “profunda y
consensuada reforma de las estructuras de la politica y
economia mundiales” (Espinosa et al., 2021, p. 14), su-
braya la importancia de un enfoque holistico en la pre-
vencion de delitos informaticos. No basta con depender
unicamente de avances tecnoldgicos de vanguardia; tam-
bién se requiere una revision fundamental de las estruc-
turas politicas y econdémicas, para abordar los desafios
planteados por la ciberdelincuencia.

Métodos

Este articulo cientifico se basa en una investigacion des-

criptiva y analitica que tiene como objetivo explorar y

analizar la interseccion entre los delitos informaticos y

la auditoria forense. A través de un enfoque tedrico-do-

cumental, se analizaron y sintetizaron las investigacio-
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nes previas, los enfoques metodoldgicos, y las mejores
practicas en el campo de los delitos informaticos y la
auditoria forense.

La poblacién de interés en esta investigacion es amplia y
abarca tanto los profesionales de la seguridad cibernética
y la informatica forense, como la literatura cientifica y téc-
nica relacionada con los delitos informaticos y la auditoria
forense. Dado que se trata de un estudio tedrico y docu-
mental, no se utilizé una muestra especifica. En su lugar,
se recurrié a una amplia variedad de fuentes bibliografi-
cas, incluyendo revistas cientificas, libros académicos, in-
formes técnicos y articulos de conferencias, para abordar
los objetivos de la investigacion.

El enfoque metodoldgico de este articulo involucré una
revision exhaustiva y sistematica de la literatura existente
sobre delitos informaticos y auditoria forense. Se utiliza-
ron bases de datos académicas como |IEEE Xplore, ACM
Digital Library y PubMed, asi como motores de busqueda
generales para identificar articulos relevantes. Se apli-
caron criterios de seleccion para incluir investigaciones
que abordaran aspectos significativos de la relacion entre
delitos informaticos y auditoria forense, tanto desde un
enfoque tedrico como practico.

Las técnicas utilizadas incluyeron el analisis critico de la
literatura y la sintesis de los conceptos clave. Se realiz6
una revision detallada de los trabajos seleccionados, iden-
tificando las tendencias, los enfoques metodoldgicos, los
marcos tedricos y las principales conclusiones. Ademas,
se llevaron a cabo comparaciones y contrastes entre las
distintas investigaciones, para destacar las similitudes y
diferencias en los resultados obtenidos.

Los instrumentos de investigacién en este estudio fueron
las fuentes bibliograficas seleccionadas, que compren-
dieron una amplia gama de articulos cientificos y libros
académicos. Se recopilaron datos bibliograficos, como
titulos, autores, afnos de publicacion y resumenes, para
evaluar la relevancia de cada fuente en funcion de los
objetivos de la investigacion.
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En sintesis, sobre la metodologia, este estudio utilizé mé-
todos de investigacion documental y descriptiva para ex-
plorar y analizar la relacion entre los delitos informaticos
y la auditoria forense. La revision sistematica de la litera-
tura y el analisis critico de las fuentes bibliograficas per-
mitieron obtener una comprension sélida de los enfoques
tedricos y practicos en este campo.

Resultados y discusion

La auditoria forense demuestra ser una herramienta alta-
mente efectiva en la prevencion y abordaje de delitos finan-
cieros, fraudes y actos de corrupcién, como senalan los ha-
llazgos de Toro et al. (2021). En la actualidad, la ejecucién
de la auditoria forense se enmarca dentro de un contexto
integrado por diversos profesionales de distintas discipli-
nas, entre los que se encuentran contadores, abogados,
expertos en grafotecnia, ingenieros informaticos, criptogra-
fos y personal especializado en investigaciones de seguri-
dad, entre otros campos altamente especializados.

La relevancia de la auditoria forense se acentua a medida
que los sistemas informaticos evolucionan, debido a los
nuevos enfoques empleados por los ciberdelincuentes,
como indican Caamafio y Gil (2020). Investigaciones pre-
vias demuestran que la incorporacion de la ciberseguri-
dad organizacional en conjunto con la auditoria forense y
la gestidén del conocimiento, como medidas para prevenir
y detectar fraudes, corrupciéon y delitos informaticos, no
solo asegura la disponibilidad de pruebas para procesos
judiciales, sino también la integridad de los activos de in-
formacion, permitiendo la toma de decisiones oportuna en
los niveles estratégicos, tacticos y operativos de las orga-
nizaciones modernas.

En relacién a la mitigaciéon de riesgos de ciberseguri-
dad mediante la auditoria forense, Espinoza y Verdezoto
(2015) respaldan que la integracién de la ciberseguridad
organizacional con la auditoria forense y la gestién del
conocimiento, como enfoques para prevenir y detectar
fraudes, corrupcion y delitos informaticos, asegura la dis-
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posicion de pruebas soélidas para procesos legales y la
salvaguardia de activos de informacion. Estos enfoques
ademas respaldan la toma de decisiones en los niveles
estratégicos, tacticos y operativos de las organizaciones
contemporaneas, fortaleciendo asi la capacidad de res-
puesta ante amenazas cibernéticas.

Resultados de la revision documental:

Tipologia de delitos informaticos

La revision exhaustiva de la literatura revel6 una tipologia
diversa y en constante evolucidn de delitos informaticos.
Mas alla de las categorias tradicionales como el hacking
y el phishing, se identificaron una serie de formas sofis-
ticadas de ataques cibernéticos. Se encontraron ejem-
plos de malware que van desde troyanos hasta gusanos
y virus que se propagan rapidamente a través de redes
y sistemas. Ademas, se observo la aparicion de ataques
dirigidos como el spear-phishing, donde los atacantes in-
vestigan y personalizan sus mensajes para aumentar la
probabilidad de éxito (Saltos et al., 2021).

Entre las tendencias emergentes, se destaca el ranso-
mware, que cifra los archivos de las victimas y exige un
rescate para desbloquearlos. Se constatd que el ranso-
mware ha evolucionado en su complejidad y capacidad
de evasion de medidas de seguridad, representando una
amenaza significativa para individuos y organizaciones.
También se observo la creciente prevalencia de los ata-
ques a la Internet de las cosas (IoT), que aprovechan la
conectividad de dispositivos cotidianos para llevar a cabo
ataques masivos o acceder a datos confidenciales.

Resultados de la auditoria forense:

Herramientas y metodologias

La revision de la literatura sobre auditoria forense resalto

la importancia de la metodologia en la investigacion de

delitos informaticos. Se encontré una variedad de enfo-

ques, desde el clasico modelo de adquisicion y preser-
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vacion de evidencia, hasta técnicas mas avanzadas que
consideran la computacion en la nube, la virtualizacion y
la forensia en dispositivos méviles (Caraguay, 2020). En-
tre las herramientas destacadas se incluyen soluciones
de software forense como EnCase, FTK y Autopsy, dise-
Aadas para analizar sistemas y dispositivos digitales en
busca de pruebas.

Ademas, se observd la creciente adopcion de técnicas
de analisis de big data y aprendizaje automatico en la
auditoria forense. Estas tecnologias permiten identificar
patrones y anomalias en grandes volumenes de datos,
facilitando la deteccidén de actividades sospechosas y la
identificacion de tendencias en el comportamiento de los
atacantes. Se identificd un desafio importante en la adap-
tacion de estas técnicas en entornos en constante cam-
bio, y en la interpretacidn precisa de los resultados.

Interseccion y desafios: Delitos informaticos

y auditoria forense

La convergencia de los resultados en esta seccion revela
una interseccion fundamental entre los delitos informati-
cos y la auditoria forense, subrayando la naturaleza in-
terdependiente de estas dos areas. La relacion simbidtica
entre ambas destaca la necesidad de un enfoque inte-
gral para la prevencion, deteccion y respuesta frente a las
amenazas cibernéticas.

Uno de los desafios clave identificados es la constante
evolucion de las técnicas de ataque utilizadas por los ci-
berdelincuentes (Paniagua, 2018). La literatura evidencia
como los atacantes adoptan nuevas estrategias y herra-
mientas con rapidez, lo que dificulta su deteccién y exige
que los profesionales de la auditoria forense estén cons-
tantemente actualizados, y adapten sus enfoques para
mantenerse al dia con las tacticas emergentes (Puello et
al., 2022). Esta adaptabilidad se vuelve critica para abor-
dar las amenazas cibernéticas de manera eficiente.
Ademas, se identifico el desafio de recolectar y preservar
la evidencia digital de manera precisa y legalmente vali-
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da. La auditoria forense se enfrenta a la tarea de recopilar
datos digitales de una manera que no comprometa su in-
tegridad, y que sea admisible en procedimientos legales.
La literatura resalta la necesidad de métodos y técnicas
que permitan la extraccion de pruebas digitales, sin alte-
rar la informacién original ni infringir en los derechos de
privacidad de las personas.

El analisis también revela que la colaboracion y la coope-
racion son esenciales para enfrentar estos desafios. La
interseccion entre delitos informaticos y auditoria forense
sugiere la necesidad de que profesionales de la ciberse-
guridad y de la informatica forense trabajen en conjunto
para abordar las amenazas cibernéticas de manera mas
efectiva (Flores et al., 2021). Ademas, la colaboracion en-
tre agencias gubernamentales, organizaciones de seguri-
dad y la industria privada, es crucial para prevenir y res-
ponder a los ataques cibernéticos de manera coordinada
(OEA, 2018).

Desde un andlisis cientifico, es evidente que la relacién
entre delitos informaticos y auditoria forense plantea una
serie de interrogantes y areas de investigacion prome-
tedoras. COomo pueden las técnicas de analisis de big
data y aprendizaje automatico ser mejor aplicadas en la
auditoria forense para una deteccion mas temprana de
las amenazas? ¢ Qué marcos legales y politicas son ne-
cesarios para asegurar la cooperacién efectiva entre dife-
rentes entidades en la lucha contra la ciberdelincuencia?
¢, Como pueden los profesionales de la auditoria forense
mantenerse al dia con la evolucion constante de las tac-
ticas de ataque?

En ultima instancia, la interseccion entre delitos informa-
ticos y auditoria forense, plantea una serie de desafios
complejos y un llamado a la accion, para abordar las
amenazas cibernéticas de manera integral y colaborativa.
Este analisis cientifico resalta la importancia de una apro-
ximacién multidisciplinaria y adaptable, para enfrentar los
desafios en constante evolucion en el panorama de la ci-
berseguridad.
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Discusién de implicaciones y futuras

direcciones

La discusion de los resultados subraya la necesidad de un
enfoque holistico en la prevencién y respuesta a los deli-
tos informaticos (Kianpour et al., 2021; Caraguay, 2020).
Se destacé la importancia de la colaboracion entre orga-
nismos gubernamentales, organizaciones de seguridad, y
la comunidad tecnoldgica en la lucha contra la ciberdelin-
cuencia. Se resalto la necesidad de politicas y regulaciones
actualizadas, que se adapten a las cambiantes amenazas
cibernéticas y faciliten la cooperacion internacional.

En términos de futuras direcciones, se enfatiz6 la impor-
tancia de la capacitacion continua para los profesionales
de la auditoria forense, y la exploracion de nuevas téc-
nicas de analisis de datos, para una deteccion mas tem-
prana y precisa de los ataques. Ademas, se destaco la
necesidad de investigaciones mas profundas en el campo
de la inteligencia artificial aplicada a la auditoria forense,
y como esta tecnologia podria mejorar la deteccion y pre-
vencion de los delitos cibernéticos.

De acuerdo a los datos revisados es posible presentar
la siguiente tabla, en donde se presenta la interseccion
entre delitos informaticos y auditoria forense, destacando
la importancia de una respuesta proactiva y colaborativa,
para enfrentar los desafios de constante evolucién en el
campo de la ciberseguridad.
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Tabla 1. Analisis de posibles riesgos informaticos y su posible respuesta

. Tipologia Estrategias de .
Riesgos - P g Herramientas y L
. i del delito auditoria informatica . Implicacion
identificados . o . recursos utilizados
informatico para prevenirlo
Ransomware que Monitoreo de compor-  SIEM (Security Informa- Pérdida de datos,
. . Ataque de . ) . " .
cifra datos y exige tamiento anémalo en  tion and Event Manage- critica y posible
Rnsomware . . .
rescate tiempo real ment) dafio financiero
. . .;  Fuga de informa-
. Analisis de correos Herramientas de anali- .2 .
o - Spear-phi- e . ; cion sensible y
Phishing dirigido . electronicos sospecho- sis de correos electro- .
shing . compromiso de
SOSs nicos
cuentas
Ataques a L IDS/IPS (Intrusion De-  Exposicién de dis-
Ataques a la Internet ) e Deteccién de anoma- . . .
Dispositivos . e tection/Prevention Sys- positivos y datos
de las Cosas (loT) lias en trafico de red
loT tems) personales
. . G - . . Violacion de pri-
Robo de informacién Robo de Da-  Monitorizacién de trafi- Herramientas de moni- . P
) . : . vacidad y posible
confidencial tos co de red y sistemas toreo de red y sistemas ; .
robo de identidad
o e Pérdida de pro-
C ] . . Analisis de trafico y . . .
Espionaje Ciberné- Ciberespio- . Herramientas forenses  piedad intelectual
. : sistemas comprome- s
tico naje y de analisis de red y secretos comer-

tidos

ciales

Nota. Realizacién propia basada en la investigacion realizada y presentada en los resultados.
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A modo de complemento de la Tabla 1, es posible mencio-
nar las siguientes implicaciones claves:

1. Prevencion multifacética: Los riesgos de seguridad
informatica requieren enfoques preventivos multifacéti-
cos. Las estrategias de auditoria forense deben ser adap-
tativas, y cubrir una amplia gama de amenazas.

2. Herramientas especializadas: La eleccion y el uso de
herramientas especializadas en la auditoria forense son
esenciales para la deteccion temprana, y la respuesta
efectiva ante los ataques cibernéticos.

3. Cooperacion e informacién: La cooperacién entre
profesionales de la seguridad y de la informatica forense
es vital para enfrentar desafios interdisciplinarios, y abor-
dar amenazas cibernéticas de manera efectiva.

4. Actualizacion continua: Dado que las tacticas de ata-
que evolucionan constantemente, los profesionales de la
auditoria forense deben mantenerse actualizados y capa-
citados en las ultimas técnicas y herramientas.

5. Importancia de la deteccion temprana: La deteccién
temprana de actividades andmalas es crucial para evitar
la propagacion de ataques, y minimizar el impacto en la
organizacion.

6. Implicaciones legales y éticas: La auditoria forense
debe llevarse a cabo de manera legal y ética, garantizan-
do la preservacién de la integridad de la evidencia digital,
y el respeto a los derechos de privacidad.

Los hallazgos obtenidos en esta investigacion, sobre los
delitos informaticos y la auditoria forense, revelan la com-
plejidad y la interdependencia de estos dos campos en el
contexto de la ciberseguridad. Estos resultados adquieren
un significado profundo tanto por si mismos, como en re-
lacién con investigaciones previas y a nivel internacional.
Desde una perspectiva de estudios anteriores, los hallaz-
gos refuerzan la importancia de la colaboracion entre pro-
fesionales de la seguridad y de la informatica forense para
abordar las amenazas cibernéticas de manera efectiva.
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La identificacién de una amplia tipologia de delitos infor-
maticos y la variedad de herramientas y metodologias de
auditoria forense para abordarlos resalta la necesidad
de una aproximacion multidisciplinaria en la prevencion
y respuesta a las amenazas cibernéticas. Estos hallaz-
gos se alinean con investigaciones nacionales e interna-
cionales, que han enfatizado la creciente sofisticacion de
los ataques, y la necesidad de enfoques adaptables, para
mantenerse a la par con las tacticas emergentes de los
ciberdelincuentes.

Desde la perspectiva de las hipotesis de trabajo, los ha-
llazgos respaldan la idea de que la ciberseguridad es un
desafio en constante evolucién que requiere la combina-
cion de conocimientos técnicos y forenses. La intersec-
cion entre los delitos informaticos y la auditoria forense,
implica que la prevencion y deteccion de los ataques ci-
bernéticos, no puede ser abordada de manera aislada;
mas bien, debe ser una colaboracion entre disciplinas
para lograr una defensa sodlida.

Las implicaciones de este trabajo son significativas en la
medida en que subrayan la necesidad de una educacién
y capacitacion continua para los profesionales de la ciber-
seguridad y la informatica forense. Ademas, los resultados
sugieren que las estrategias y herramientas de auditoria
forense deben ser flexibles y actualizadas para adaptarse
a las tendencias cambiantes en los ataques cibernéticos.
Esta investigacién también resalta la importancia de una
mayor cooperacion entre gobiernos, industria y sociedad
civil, en la lucha contra la ciberdelincuencia.

Sin embargo, es importante sefalar que la aplicabilidad de
estos hallazgos puede variar, segun el contexto y las circuns-
tancias especificas de cada lugar y situacion. Los riesgos y
amenazas cibernéticas pueden diferir en funcion de la infraes-
tructura tecnoldgica, la regulacién y la cultura de seguridad de
cada pais. Por lo tanto, mientras que los principios generales
son validos, la adaptacién local es esencial.

En cuanto a las fortalezas y debilidades del trabajo, cabe
sefalar que una fortaleza clave es la sintesis exhaustiva
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y sistematica de la literatura existente sobre los delitos
informaticos y la auditoria forense. Noobstante, una limi-
tacion es la falta de analisis empiricos directos debido a
la naturaleza tedrica-documental de la investigacion. En
futuras investigaciones, podria considerarse la realiza-
cion de estudios de caso que apliquen las estrategias de
auditoria forense identificadas en escenarios reales, para
validar su efectividad y evaluar su aplicabilidad en dife-
rentes contextos.

Conclusiones

Este articulo abord6 de manera exhaustiva la intersec-
cion entre los delitos informaticos y la auditoria forense,
proporcionando una vision integral de la prevencion y res-
puesta a las amenazas cibernéticas en la era digital. Los
hallazgos y andlisis presentados subrayan puntos clave,
que son esenciales para comprender y abordar la com-
plejidad de este desafiante panorama.

En primer lugar, se identificaron diversas categorias de
delitos informaticos, desde el phishing hasta el ranso-
mware y el ciberespionaje. La evolucidén constante de las
tacticas y la sofisticacién de los ataques requieren una
respuesta multidisciplinaria y adaptable. En segundo lu-
gar, las estrategias de auditoria forense juegan un papel
crucial en la deteccion temprana y la respuesta efectiva
contra los delitos cibernéticos. Se destacé la necesidad
de herramientas y metodologias actualizadas que puedan
abordar una amplia gama de amenazas.

La colaboracién entre profesionales de la seguridad ci-
bernética y la informatica forense fue resaltada como una
implicacién central. La colaboracion efectiva es clave para
enfrentar desafios interdisciplinarios, y garantizar una de-
fensa solida contra los ataques. Se discutié la importancia
de mantenerse al dia con las tendencias tecnoldgicas y las
tacticas de ataque en constante evolucion. La educacion
y capacitacion continua para los profesionales, en ambos
campos, son esenciales para una respuesta efectiva.
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El entendimiento profundo de la interseccion entre delitos
informaticos y auditoria forense tiene implicaciones impor-
tantes tanto a nivel practico como tedrico. A nivel practico,
este conocimiento subraya la necesidad de enfoques co-
laborativos en la seguridad cibernética, la implementacién
de herramientas de auditoria actualizadas y la adaptacion
constante a las amenazas emergentes. A nivel tedrico,
este trabajo resalta la importancia de una vision holistica
de la ciberseguridad que combine la comprensién técnica
de los ataques, con la capacidad de investigar y docu-
mentar incidentes. Esta comprension se vuelve esencial
en un mundo donde la interconexion digital aumenta la
vulnerabilidad en los ataques cibernéticos.

Basandonos en los hallazgos y discusiones, se reco-
mienda fomentar la cooperacién entre profesionales de
la seguridad cibernética y la informatica forense, a nivel
de investigacién y practica, para enfrentar las amenazas
de manera mas efectiva. Ademas, se considera viable el
establecer programas de capacitacion continua para pro-
fesionales en ambos campos, para mantenerse al dia en
las ultimas tendencias y tacticas de ataque.

Para toda institucion, en especial una que maneja una
gran cantidad de datos y cifras, es importante desarro-
llar politicas y regulaciones actualizadas, que aborden las
amenazas emergentes y promuevan la colaboracion publi-
co-privada en la lucha contra la ciberdelincuencia. De esta
forma, también se recomienda considerar la realizacion de
estudios de caso, que validen la eficacia de las estrategias
de auditoria forense en escenarios del mundo real.

En dltima instancia, este trabajo busca contribuir al enten-
dimiento de los desafios y oportunidades en la preven-
cion y respuesta a los delitos informaticos, resaltando la
importancia de una colaboracién interdisciplinaria, y una
adaptacion constante para proteger la seguridad y la inte-
gridad, en un mundo digital en constante cambio.
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CAPITULO 1li

ANALISIS DE PRACTICAS
ADMINISTRATIVAS EN
EL GOBIERNO DE LA
PREFECTURA DE COTOPAXI
(2019-2022) DESDE EL
ENFOQUE DE LA AUDITORIA
FORENSE
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Resumen
La auditoria es un medio por el cual se puede detectar
errores u omisiones que pueden ser de naturaleza hu-
mana, o por problemas tecnoldgicos, y que estos fallos,
si no son prevenidos a tiempo, pueden originar fraudes
dentro de las empresas publicas y privadas. Este hecho
esta catalogado como una auditoria forense, ya que es a
través de una investigacion donde se recaban las eviden-
cias contundentes de los hechos fraudulentos suscitados.
La auditoria forense no s6lo desempefa un papel impor-
tante en la deteccidén temprana y la prevencion del fraude,
sino que también contribuye a la recuperacion de activos
y a la presentacion de pruebas ante los tribunales. Sin
lugar a duda, la auditoria forense es vital dentro de em-
presas publicas y privadas para detectar posibles ataques
que generan pérdidas significativas a las entidades.
En el presente trabajo la auditoria forense sea plica para
detectar fraudes dentro del sector publico, el cual esta su-
jeto a la revision del cumplimiento de disposiciones lega-
les y reglamentarias, asi como también de las politicas
internas que se tiene dentro del sector publico. Dichos
parametros tienen el fin de detectar y constatar actos irre-
gulares de fraude que, por lo general, estan inmiscuidos
servidores publicos que abusan del poder de su cargo.
El hecho crucial de esta investigacion es el caso de fraude
en la prefectura de Cotopaxi en el periodo 2019 — 2022,
donde se encontraba a cargo el ex funcionario Jorge Gua-
man, quien cobraba dinero a cambio de cargos publicos.
Este hecho se puede catalogar como un delito de Concu-
sion, segun el Art. 281, ya que el Sr. Jorge Guaman abuso6
de su cargo y poder al exigir entregar puestos publicos.
Dentro de esta investigacion planeamos reconocer los
tipos de delitos econdmicos, segun el Cddigo Integral
Penal, y analizar como operaba el ex funcionario Jor-
ge Guaman, ademas de determinar el impacto que sus
acciones tuvieron dentro de la Prefectura de Cotopaxi.
Del mismo modo, se analiza como la auditoria forense fue
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fundamental para realizar hallazgos claves que pudieran
incriminar a este sujeto, y de esta forma preparar a las
autoridades para tomar las medidas legales y administra-
tivas adecuadas, restaurando asi la integridad y el cumpli-
miento en el sector publico, al proporcionarles una solida
base probatoria.

Palabras clave: forense, auditoria, herramienta, detec-
cion, fraude, empresarial, comercial.

Introduccién
La auditoria en general es un ente regulador que permite
verificar los procesos, lineamientos y demas estandares de
una compania, para determinar que se cumplan, a cabali-
dad, las metas y objetivos propuestos por la empresa. Es
asi como el presente informe de auditoria esta destinado
a ejecutarse en el ambito forense para realizar una com-
probacion financiera, con la cual garantizar que los registros
contables sean exactos, y de esta forma determinar alguna
irregularidad. La investigacion se centra en realizar indaga-
ciones para obtener evidencias, rastrear fondos, descubrir
fraudes o encontrar algun indicio de corrupcion.
La auditoria esta sujeta a un sin numero de posibilidades,
pero en este ocasion vamos a estudiar la llamada audi-
toria gubernamental para detectar cualquier fraude dentro
del sector publico. Este tipo de auditoria esta basicamente
relacionada con la revision del cumplimiento de disposicio-
nes legales y reglamentarias, asi como también de las po-
liticas internas que se aplican en el sector publico, dichos
parametros tienen el fin de constatar actos irregulares de
fraude, en cual, por los general, estan inmiscuidos servi-
dores publicos que abusan del poder de su cargo.
Uno de los caso mas conocidos de corrupcion adminis-
trativa es el fraude cometido en la prefectura de Cotopaxi
en el periodo 2019 — 2022 donde por el hecho de entre-
gar puestos publicos, el sefior Jorge Guaman cobré co-
misiones o bonificaciones por dicho favor, ademas con el
dinero que recaudaba compraba bienes y lo traspasaba
a nombre de terceras personas , lo que dentro del Codigo
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Integral Penal esta catalogado como enriquecimiento ili-
cito. Ademas, en este hecho fraudulento participaron va-
rios funcionarios, grupo que operaba con una estructura
delictiva estructurada; sin embargo, este caso de fraude
se expandio hacia otros delitos, igualmente graves, como
el de enriquecimiento privado no justificado, trafico de
influencias, testaferrismo, entre otros. Sin lugar a duda,
este hecho delictivo es un precedente para que tengamos
mas cuidado a quién dejamos frente al poder ya que la
ética, valores y principios estuvieron ausentes en las con-
ductas de estas personas.

Es por ello que una auditoria forense es muy importante en
este tipo de acontecimientos, ya que con el trabajo del au-
ditor forense se pretende indagar en la naturaleza del frau-
de, determinar el nivel de infraccion, calcular el monto de la
pérdida, y rastrear el origen del fraude, entre otros aspectos.
Una vez completada esta investigacion, la contraloria podra
tomar medidas para cerrar cualquier brecha de inseguridad,
y prevenir incidentes de fraudes similares en el futuro.

Revision tedrica

Auditoria forense

Araya, J. (s.f) sefala que el término “auditoria forense”
se refiere al trabajo de auditoria que se centra en prevenir
e identificar el fraude financiero y la corrupcién. El sistema
judicial normalmente tendra en cuenta las conclusiones
del trabajo del auditor forense a la hora de evaluar, juzgar
y sentenciar los delitos cometidos (corrupcion financiera,
publica o privada).

De acuerdo con el sistema de control establecido es respon-
sabilidad de la direccion de la administracion publica velar
porque no hayan fraudes de ninguna naturaleza, ya que el
objetivo principal de la auditoria forense consiste, mas que
en identificarlos, evitar que se incurra en acciones fraudulen-
tas que perjudiques a las instituciones y a la sociedad.

La auditoria forense es la ciencia que permite reunir y pre-
sentar informacion financiera, contable, legal, administra-
tiva e impositiva, para que sea aceptada por una corte
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0 un juez, en contra de los perpetradores de un crimen
economico (Roldan & Chavarria, 2005).

La auditoria forense entonces se asume como la apli-

caciéon de las normas y técnicas de auditoria, finanzas y
contabilidad a través de las cuales se investigan los deli-
tos financieros, popularmente conocidos como delitos “de
cuello blanco” (Roldan & Chavarria, 2005).
Al hablar de auditoria forense es importante recordar que
este tipo de auditoria se desarrollé como resultado de los
esfuerzos por combatir la corrupcion, que es la desviacion
del interés publico causada por el abuso de poder, con el
fin de obtener un beneficio adicional en el sector publico o
privado (Castro Cuenca, 2017).

Fraude en el sector publico

Cuando hay una crisis economica y las economias estan
en declive, aparecen nuevas amenazas y muchas per-
sonas y organizaciones, tanto publicas como privadas,
empiezan a buscar formas de ganar dinero rapido o fa-
cil. Esto crea un entorno ideal para que se materialicen
esquemas de inversion fraudulentos y perjudiquen a la
sociedad en su conjunto (Chiguano, N., Hidalgo, M., Vi-
zuete, M., Rueda,M., s/f).

Los grupos delictivos fraudulentos ven la actual coyuntura
econdmica como una oportunidad. Las condiciones eco-
nomicas actuales no son una amenaza, sino una oportu-
nidad para este tipo de grupos delictivos. Aunque el sec-
tor publico parece atravesar actualmente un periodo de
importante reduccion del gasto y relajacion financiera, el
sector privado ha soportado histéricamente |la peor parte
de la crisis y tragedia econdémica.

A partir de este ejemplo, Rudnick (2007) afirma que el
triangulo del fraude, una teoria psicologica basada en la
premisa de Donal Cressey, describe los factores psico-
l6gicos que llevan a las personas a cometer fraude. Par-
tiendo de esta sugerencia, se llevara a cabo un examen
del triangulo del fraude en el sector publico, teniendo en
cuenta palabras como racionalizacion, incentivo y oportu-
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nidad, al tiempo que se redimensiona su conceptualiza-
cion como refleja la siguiente imagen.

Incantvs
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Fuente: A partir de la teoria de Donald Cressey.

Esta imagen explica larazon de por qué se ha perpetra-
do un fraude. Asi se puede observar que un directivo o un
personaje publico, que cree haber sacrificado su vida por
la empresa o el Estado, pero que no ha recibido la com-
pensacion adecuada, le da la motivacion para perpetrar el
engafno o necesidad de defraudar a alguien.

Auditoria forense en el sector publico:

Los fundamentos de la auditoria forense son los mismos
en los sectores publico y privado, pero se aplican a las or-
ganizaciones gubernamentales, los organismos estatales
y las organizaciones sin animo de lucro. Para garantizar
la rendicién de cuentas, la transparencia y la capacidad
de detectar posibles fraudes, malversaciones u otras ano-
malias en el uso de los recursos publicos, este enfoque
es crucial en el sector publico.

A continuacion, se destacan los puntos mas importantes
para relacionar la auditoria forense y el funcionamiento
correcto del sector publico:

e Deteccion de fraudes y malversaciones:

Es el principal objetivo de la auditoria forense en el sec-
tor publico, y que se centra en prevenir estos delitos en
las instituciones gubernamentales. Para garantizar el uso
eficiente de los recursos publicos y mantener la fe de los
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ciudadanos en sus instituciones, lo cual es crucial para la
confiabilidad.
e Investigaciones de irregularidades:

En el sector publico los auditores forenses investigan las
anomalias que puedan repercutir en la gestidn financiera,
los contratos publicos y otros ambitos relacionados con la
gestion de los recursos publicos.

e Cumplimiento normativo y legal:

En el sector publico la auditoria forense permite garanti-
zar que los organismos gubernamentales gestionen los
fondos publicos y tomen decisiones de acuerdo con las
normas y reglamentos vigentes.

e Transparencia y rendicion de cuentas:

La realizacion de auditorias forenses en el sector publico
promueve la rendicion de cuentas por las acciones y deci-
siones de los funcionarios publicos, y contribuye a mante-
ner la transparencia en el uso de los recursos.
¢ Prevenciéon y mejora de procesos:

Las organizaciones gubernamentales pueden aplicar
cambios en sus procedimientos internos para mejorar la
resolucion de problemas internos, y proteger los recursos
publicos utilizando los resultados y recomendaciones de
las auditorias forenses.

e Apoyo en investigaciones legales:

Con el fin de garantizar la justicia y la rendicién de cuen-
tas, las auditorias forenses en el sector publico podrian
adquirir pruebas que puedan utilizarse en casos judiciales
e investigaciones legales.

e Gestidn de riesgos:

Con el fin de fundamentar y mejor las decisiones sobre
mitigacion de riesgos, la auditoria forense ayuda a identi-
ficar posibles peligros en la gestion financiera y operativa
de las instituciones gubernamentales.

Requerimientos para una exitosa auditoria forense
Realizar una auditoria forense en el sector publico requie-
re un enfoque cuidadoso y metodolégico, por tal motivo, a
continuacion, se exponen algunos puntos clave para lle-
var a cabo una correcta auditoria forense:
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¢ Planificacion detallada: Consiste en definir claramen-
te los objetivos de la auditoria forense, al establecer un
alcance preciso y desarrollar un plan detallado que inclu-
ya los procedimientos a seguir y los recursos necesarios
para su implementacion.

¢ Independencia y objetividad: Es necesario que los au-
ditores forenses sean independientes de la entidad some-
tida a la auditoria, y que esté ajena a cualquier influencia
externa, la cual pueda comprometer el rigor de su desem-
pefo y la respectiva objetividad.

e Conocimiento del entorno publico: Comprende las
regulaciones, leyes y normativas especificas del sector
publico que son relevantes para efectuar la auditoria.
Esto incluye el conocimiento de cémo funcionan las insti-
tuciones gubernamentales, y las peculiaridades de la ad-
ministracion de recursos publicos.

¢ Recopilaciéon y preservacién de evidencia: Es suma-
mente importante en el proceso de recopilacion y pre-
servacion determinar la evidencia relevante, asegurando
su integridad y trazabilidad. La evidencia es crucial para
respaldar cualquier hallazgo o conclusion.

¢ Analisis exhaustivo de datos: Para tal fin se utilizan
herramientas de analisis de datos para examinar gran-
des volumenes de informacion financiera y operativa en
busca de patrones, tendencias o anomalias que puedan
indicar irregularidades.

¢ Entrevistas y testimonios: Sirve para recolectar infor-
macion proveniente del personal relevante, como funcio-
narios publicos y empleados involucrados en los proce-
sos bajo revision. Sus testimonios pueden proporcionar
informacion valiosa sobre posibles irregularidades.

e Colaboraciéon con expertos legales: Si es necesario
se trabaja en conjunto con expertos legales para asegurar
que todos los procedimientos y hallazgos cumplan con
los requisitos legales, y sean adecuados para un posible
proceso judicial.

e Documentacion completa y precisa: Hay que registrar
todos los pasos del proceso de auditoria de manera de-
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tallada. Esto incluye la documentacion de la planificacion,
los procedimientos realizados, los resultados obtenidos y
las conclusiones finales.

e Confidencialidad: Se requiere mantener la confiden-
cialidad de la informacion recopilada durante la auditoria,
especialmente si involucra datos sensibles o personas
que podrian verse afectadas por los hallazgos.

¢ Presentacion clara de hallazgos: Se deben comunicar
los resultados de manera clara y objetiva. Asi mismo, des-
cribir cualquier irregularidad encontrada, respaldada por
pruebas soélidas y documentacion.

¢ Recomendaciones concretas: Proporciona consejos
precisos y factibles para abordar los problemas identifi-
cados. Estas recomendaciones deben estar respaldadas
por un analisis solido que sirva de orientaciéon para mejo-
rar la gestion y la prevencion de futuras irregularidades.

« Etica y profesionalismo: Debe guiarse por los mas al-
tos estandares éticos y profesionales en todas las etapas
de la auditoria. Esto es fundamental para la credibilidad
de los resultados obtenidos.

En este contexto también es importante mencionar que
la utilizacion de indicadores financieros y no financieros,
permitira un analisis profundo de la situacion econémicay
operativa del sector publico. “Evaluar el desempeno em-
presarial en base a indicadores financieros, para lograr
tener control sobre la situacion econémica real de la em-
presa e identificar rapidamente las falencias, que se va-
yan presentando” (Espinosa, 2018). Esta evaluacion no
solo proporcionara una vision clara de la utilizacion de los
recursos publicos, sino que también permitira identificar
de manera temprana cualquier deficiencia o desviaciéon
que pueda surgir en la ejecucion de programas y proyec-
tos. Al establecer un sistema de monitoreo constante y
analisis de indicadores, las autoridades pueden tomar de-
cisiones informadas y oportunas para optimizar la gestion
publica, asegurando asi un uso responsable y eficiente de
los recursos en beneficio de la ciudadania.
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Casos del sector publico en los que se aplica

la auditoria forense
La auditoria forense en el sector publico se aplica en una
variedad de casos en los que se sospecha o se nece-
sita investigar irregularidades, fraudes, malversaciones u
otras actividades ilicitas relacionadas con el uso de los re-
cursos publicos y la administracién gubernamental. Algu-
nos de los casos en los que se puede aplicar la auditoria
forense en el sector publico, se exponen a continuacion:
¢ Fraude financiero y malversacioén de fondos: Cuando
hay sospechas de que se estan desviando o malversando
fondos publicos para beneficio personal o ilegal.
e Contrataciones fraudulentas: Cuando se sospecha
que los procesos de contratacion o licitacion estan siendo
manipulados o inflados para beneficiar a ciertas partes.
e Corrupcion: Para investigar posibles casos de sobor-
nos, cohecho u otras formas de corrupcion dentro de las
instituciones gubernamentales.
¢ Uso indebido de recursos publicos: Cuando se sos-
pecha que los activos publicos se estan utilizando de ma-
nera inapropiada para beneficio personal sin la autoriza-
cion correspondiente.
e Falsificacion de documentos: Para investigar el forja-
miento o manipulacién de documentos falsos en el ambito
gubernamental.
e Desviacién de fondos asignados: Cuando hay indicios
de que los fondos destinados a programas especificos no
se estan utilizando de acuerdo con el propdsito previsto.
e Conflictos de interés: Para investigar situaciones en
las que los funcionarios publicos pueden estar benefician-
dose personalmente de decisiones tomadas al valerse de
su posicion oficial privilegiada.
e Incumplimiento de regulaciones y leyes: Cuando se
detecta el incumplimiento de normativas y regulaciones
especificas que rigen las operaciones del sector publico.
¢ Abuso de autoridad: Para investigar situaciones en las
que los funcionarios publicos pueden estar abusando de
su autoridad para obtener beneficios indebidos.
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e Deteccion de patrones anémalos: Cuando se identifi-
can modelos de comportamiento financiero o transaccio-
nal inusuales que podrian indicar irregularidades.

e Mal uso de programas sociales o subsidios: Para
investigar si los programas de asistencia social se estan
utilizando correctamente, y si los beneficiarios cumplen
con los requisitos establecidos por la ley.

e Problemas en la gestién de fondos: Cuando se ob-
servan deficiencias en la gestion financiera, contable o de
recursos humanos, que podrian estar facilitando activida-
des ilicitas.

¢ Quién es Jorge Guaman?
Jorge Gonzalo Guaman Coronel, nacié un 22 de abril
del afio 1965 en la comunidad de Apahua, ubicada en
la parroquia de Pilalo del canton Pujili, en la provincia
de Cotopaxi. Posee titulo de licenciatura en desarrollo
sostenible otorgado por la Universidad Politécnica
Salesiana. Es un politico ecuatoriano con una larga
trayectoria dentro de Ecuador, asi mismo, mantiene una
fuerte conexion con las organizaciones indigenas.
Durante su carrera politica, Jorge Guaman fue elegido como
diputado nacional por Cotopaxi dentro del antiguo congreso
del Ecuador, durante el periodo de 2003 al 2007. Su presen-
cia y participacion dentro de las organizaciones indigenas
ha sido un factor importante durante su carrera politica.
Su trayectoria comenzé en la coordinacion del Movimien-
to Pachakutik en 1997. Posteriormente, fue electo como
el primer presidente del congreso de Nacionalidades y
Pueblos de Ecuador (CONDENPE) y también fue dirigen-
te de la Confederacién de Nacionalidades Indigenas del
Ecuador (CONAIE), que en esos momentos era presidida
por Lednidas lza.
En 2007 Jorge Gonzalo Guaman Coronel se postu-
I6 como candidato por Pachakutik para ser parte de la
Asamblea Constituyente de Montecristi, sin obtener resul-
tado de votos a su favor. No obstante, logré ser parte de
esta Asamblea en calidad de asesor. En 2014, fue elegido
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como Prefecto de Cotopaxi, asi mismo fue reelegido en
las elecciones de 2019 (Varas, 2022).

Investigacion en contra de Jorge Guaman, ex

prefecto de Cotopaxi

Un informe emitido por la policia nacional indica que todo
empezo con la campana electoral del 2014, para la cual
habria recibido dinero y ayuda logistica, y posteriormen-
te procedié a entregar cargos dentro de la prefectura a
supuestos donantes, mediante contrataciones ilicitas de
obras publicas. Asi pues, uno de los detenidos, Santiago
S., un constructor bastante reconocido por los latacun-
guefios, habria conseguido contratos en la prefectura, por
medio de sobornos, como también en la Alcaldia de La-
tacunga.

Por otra parte, la esposa de Guaman, Eloisa T., supues-
tamente era la encargada de cobrar dinero por cargos y
contratos. Esos fondos eran utilizados para comprar bie-
nes a nombre de terceros, incluso operaba con la ayuda
de Pablo V, un colaborador fiel de la direccion de Com-
pras Publicas. Este ciudadano fue detenido.

Ademas, las investigaciones muestran que la hija del pre-
fecto realizaba coordinaciones directas con empresas pri-
vadas para obtener contratos, por los cuales recibia gran-
des sumas de dinero que, a su vez, fueron utilizados en
compras de bienes a nombre de testaferros. Se sospecha
que desde el inicio de su mandato, Guaman ordend el co-
bro de diezmos sobre los aportes del MICC Y la CONAIE,
esto le permitio realizar compras de bienes, por ejemplo,
embotelladoras de refrescos, y también se convirtié ac-
cionista mayoritario de una cooperativa de ahorro y crédi-
to (LA-HORA, 2022).

Jorge Guaman e hija eran propietarios de la empresa de
bebidas AMBOSODAS CIA. LDTA. que se constituyo en
la pieza o fuente clave en la investigacion. El ex prefecto
Jorge Guaman asumi6é como presidente de esta entidad
privada en enero del afio 2020, y lo hizo mientras ejercia
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el cargo de prefecto. La hija de Guaman, Sisa Guaman
Toaquiza, fue una de las accionistas de dicha empresa.
Ahora bien, en el ano 202, la empresa reporté una movida
economica cuantiosa de 500 mil ddlares, la cual no logra-
ron justificar adecuadamente.

En 2018, Guaman acude a uno de sus miembro que in-
tegraba el partido de Pachakutik para otorgarle el cargo
como administrador de la fabrica de Ambosodas, y asi lo
ayudara a comprar lotes en el sector industrial de Ambato
para que la fabrica fuera trasladada a esa zona. De estas
acciones tenian conocimiento tanto Sisa Guaman como
el gerente de la mencionada empresa.

En 2019, realizaron transferencias financieras sin su con-
sentimiento a su cuenta bancaria, lo cual se encuentra re-
flejado en un reporte del estado de cuenta. Asi mismo, se
transferian dinero de cuentas de familiares. El director de
compras Publicas, Pablo Velasquez, tuvo conocimiento
de estos pagos, segun documentos presentados dentro
de la presente investigacion.

Cargos laborales y apoyo al paro
Sisa Marisol Guaman Toaquiza, hija del ex prefecto Jorge
Guaman, es la mayor accionista de la fabrica Ambosodas
con un capital de UDS 1.500. Es asi que durante el mandato
del padre como prefecto, Sisa ocupod la presidenta del Pa-
tronato de Amparo social, que impulsaba la labor social para
trasmitir a la provincia una imagen intachable y solidaria del
gobierno auténomo y descentralizado de Latacunga.
Sisa estudid economia en las mejores universidades del
extranjero, y en el afio 2020 regresé a Ecuador para in-
volucrarse mas a fondo con su padre en el patronato y, a
su vez, en las gestiones de la prefectura. Fue sefialada
como influia en los nombramientos y otras actividades
ilicitas como se verifica en varios testimonios y pruebas
recabados en la investigacion como practicas propias de
la delincuencia organizada.
En 2021, Sisa, mediante una conversacion telefonica,
mantuvo una discusion con un dirigente del Movimiento
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Indigena y Campesino de Cotopaxi (MICC) acerca del
apoyo al paro Nacional, ocurrido en ese tiempo, por parte
de la prefectura. Es asi como se mencioné un acuerdo por
parte de la prefectura para brindar apoyo a través de un
médico y de ambulancia; sin embargo, el acuerdo conta-
ria solamente con el médico. En distintas comunicaciones
de la prefectura, se discutié el apoyo a las paralizaciones
realizadas por los dirigentes indigenas. Asi mismo, se in-
cluian los suministros y refrigerios para los manifestantes.
Ciertamente, por medio de distintas comunicaciones, en
las que Sisa Guaman intervino con funcionarios allegados
a su padre, solicité contrataciones de personal para el pa-
tronato y prefectura.

Por todas estas irregularidades se da inicio a una inves-
tigacion por parte de la fiscalia, y sobre todo relacionada
con la compra y venta de bienes, diligencias registradas
en la notaria de José Ledn, quien, ademas, se encuentra
involucrado en una de las contratistas de la prefectura.
En 2022, Sisa habria solicitado a un director de obras, un
cargo de chofer en el patronato y que era para un amigo
de la familia. En definitiva, estos hechos han formado par-
te de una investigacion, en este caso judicial, dentro del
curso relacionado con los posibles irregularidades y faltas
de control en la prefectura de Cotopaxi, y los supuestos
apoyos a los movimientos indigenas.

1,2 millones de délares en cuentas de

funcionarios

En la investigacion, se demostré que varios colaboradores
del ex prefecto Guaman mantenian ingresos y propieda-
des valoradas en 1,2 millones de ddlares, que no lograron
ser justificados durante el procedimiento de la auditoria fo-
rense. Otro funcionario que incurrié en graves delitos fue
Santiago Sinchiguano, uno de los beneficiarios de muchos
de los contratos direccionados en la prefectura. Este ciu-
dadano recibio 8,9 millones de ddlares, de los que no reali-
z6 la declaracion al Servicio de Rentas Internas (SRI). Del
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2018 al 2022, el constructor Sinchiguano mantuvo ingresos
por 12,3 millones de ddlares, datos otorgados segun los
informes del sistema financiero y el SRI.

También se destaca en estos actos irregulares, el fun-
cionario de apellido Velazquez, quien realizaba los movi-
mientos del dinero de coimas y las contrataciones en la
prefectura. Segun los resultados arrojados por las inves-
tigaciones, este funcionario poseia 539.000 dolares en
sus cuentas y propiedades, sin justificacion alguna. Su
responsabilidad era gestionar la adjudicacion preliminar-
mente acordada con los supuestos pagos de coimas a
contratistas fijados desde 2017. Asi mismo, se encargaba
del dinero proveniente de sobornos recibidos de una em-
presa privada, que en ese momento era investigado por
fiscalia. En 2020, Velazquez adquirié cuatro propiedades
y dos departamentos lujosos en Quito y Guayaquil, por un
valor total de 400.000 ddlares. Ademas, sus ingresos por
salarios de la Universidad de Cotopaxiy los de la prefec-
tura, correspondiente a los afios 2014 y 2020, superaron
los 161.000 ddlares.

Ahora bien, de los tantos funcionarios involucrados en
la red de corrupcién, fraude e ilicitos, esta resefiado el
ciudadano Pablo Alban, director administrativo, y la ciu-
dadana Bertha Toaquiza, que desempenfaba el cargo de
tesorera de la prefectura. Alban no logro justificar 110.000
ddlares de sus ingresos; por otro lado, Toaquiza tampo-
co pudo justificar los 22.000 ddlares en sus cuentas, la
compra de un terreno, y otras propiedades valoradas en
43.000 ddlares. También, en esta red de corrupcién y
desfalcos, se dio a conocer que se encontraron ingresos
injustificados en las cuentas de Carlos Villacis y César

Coronel, colaboradores directos del ex prefecto Guaman,
por un valor que sobrepasa los 494.000 dolares y 160.000
dolares respectivamente, y que no corresponden a sus
ingresos mensuales u ordinarios. Un dato importante que
cabe resaltar es la de treinta propiedades adquiridas de
forma fraudulenta, y que fueron allanadas en varias ciu-
dades del pais.

74



Guaman, miembro del partido de Pachacutik, como pos-
tulante para la alcaldia de Latacunga, en ese entonces no
pudo acceder a la reeleccién como prefecto. Busco ocul-
tarse mediante la politica para no enfrentar los problemas
legales que lo requerian.

Guaman, fue llamado ante las autoridades competen-
tes, y debia cumplir medidas sustitutivas aplicadas en
su contra. Por su parte, la fiscalia requeria una revision
de medidas, y la orden de prisidon por incumplir las leyes.
Sin embargo, obtuvo un blindaje debido a su postulacién
como candidato a la alcaldia, y esto evitd que compare-
ciera ante la justicia.

En el articulo 108 del Cédigo de la Democracia, se es-
tipula que, a lo largo de todo el proceso electoral que
comprende desde el momento en que se postula como
candidato hasta la declaracion oficial de los resultados,
se concede exencién legal a los aspirantes a cargos pu-
blicos, a menos que se encuentren involucrados en situa-
ciones particulares, como en delitos flagrantes o casos de
violencia intrafamiliar. (MarcadorDePosicion1).

Asi pues, los politicos Guaman, Mario Mata y David Ro-
sero, han obtenido la suspensién temporal de casos judi-
ciales, mientras sean candidatos.

La justicia corrompida de Cotopaxi

Raul Llaquche, secretario de la prefectura y esposo de la ex
asambleista Lourdes Tiban, quien mantenia cercania con Iza
y Guaman, los mismos se mantenia al tanto de los procesos
judiciales y comunicacion directa con el antes presidente de
la Corte Provincial, Diego Mogro. En 2021, Llaquiche solicitd
a Guaman una reunién con el entonces Mogro, en octubre
del mismo ano, realizaban encuentros en horas nocturnas,
mediante mensajes textuales. Precisamente, durante la in-
vestigacion se hallaron varias conversaciones entre ellos
gue e revelan como pruebas de actos ilicitos.

hay que decir que Mogro, rechazo dar entrevistas sobre las
acusaciones en su contra, alegando que las mismas de-
bian discutirse y comprobarse en el ambito jurisdiccional.
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El asambleista Bacigalupo, de la izquierda democratica,
habia denunciado durante varios afos la corrupcion que
existia en la prefectura durante la direcciéon de Guaman
y su red de conexiones corruptas y clientelares, por me-
dio de negocios con la alcaldia de Latacunga. Bacigalupo
manifestaba que el principal problema era la corrupcién
extendida en las funciones judiciales, fiscales, auditores
de contralorias y concejales (Codigo-Vidrio, 2022).

Roles que desempenaban los detenidos
Guaman fue detenido la mafana del 28 de julio del 2022,
y también en el proceso fueron arrestadas nueves per-
sonas, identificadas como sospechosas en los hechos de
corrupcion. Las autoridades han seguido el rastro a cada
uno y, de manera preliminar, han logrado determinar los
roles que cada quien desempenaba en la red de la orga-
nizacion criminal gubernamental. Aqui se revelan algunos
de esos roles desempefados por los sospechosos.
e Jorge Guaman, prefecto de Cotopaxi, su rol era de lider
en la organizacion y que consistia en colocar a sus aso-
ciados en distintos cargos estratégicos dentro de la pre-
fectura. Supuestamente, solicitaba pagos a cambio de
obtener contratos de obras publicas y para conseguir
puestos laborales.
e Pablo V.B., director de Compras Publicas de la prefec-
tura de Cotopaxi, fue el principal colaborador de Guaman,
responsable de realizar la supervision de la adjudicacién
ilicita de contratos y de obras publicas, ademas, era el
encargado de realizar el manejo del dinero obtenido como
producto de sobornos, por parte de empresas privadas.
e Santiago s. c., contratista fue destacado por ser empre-
sario y en ese entonces, supuestamente, recibié contratos
de la prefectura a cambio de pagar sobornos. Asi mismo,
seria el intermediario entre Guaman y Byron Cardenas,
alcalde de Latacunga.
e Pablo A. R., director administrativo de la prefectura de
Cotopaxi, fue responsable de aprobar los presupues-
tos para contrataciones de obras y empleados publicos,
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dentro del gobierno auténomo descentralizado (GAD) de
Cotopaxi.

e Margot T. H. era la directora administrativa de la prefec-
tura de Cotopaxi. En ese entonces ocupo el puesto desde
el 2014 hasta el 2018, y se le atribuyd la supuesta respon-
sabilidad de recolectar diezmos de funcionarios dentro de
la prefectura.

e José N. C., jefe de la unidad de produccién, comerciali-
zacion y turismo de la prefectura de Cotopaxi, se lo acuso
de facilitar presuntamente la entrega de sobornos por par-
te de empresarios. Este sujeto actuaba como intermedia-
rio para intercambiar propiedades inmobiliarias entre los
miembros de la red.

e César C. C. era un contratista y una de las personas de
confianza de Santiago S. C., otro empresario mas que
aparece implicado en hechos ilicitos. Estuvo bajo una in-
vestigacion por estar supuestamente implicado en los pa-
gos por extorcidon que involucraba a varias instituciones
0 empresas.

¢ Diego S. C., es el hermano de Santiago S. C., su des-
empeno principal dentro de la supuesta red delictiva, se-
ria la supervisar directamente los contratos ilicitos.

e Jorge H. S., contratista y ciudadano extranjero que fue
implicado por supuesto testaferrismo, por haber otorgado
su nombre en el portal de compras publicas, para facilitar
asi la adjudicacion de contratos de manera ilicita.

Dentro de la auditoria forense realizada a la administra-
cion en el uso de maquinarias, se evidencio la falta de
controles internos de forma adecuada. Toda la informa-
cion se mantenia incompleta y no se archivaba de ma-
nera secuencial, de alli que en los informes se dieron a
conocer que, por ejemplo, los combustibles del parque
automotor no especificaba su rendimiento, y muchos me-
nos de los vehiculos que no contaban con rastreos sate-
litales, ya que las movilizaciones se realizaban de forma
manual, y alguno de los vehiculos se mantuvieron mas
de 700 dias parados por falta de mantenimiento (EL-UNI-
VERSO, 2022).

77



Delitos cometidos en la prefectura, segun el COIP
La prefectura de Cotopaxi es una institucion del gobierno
provincial de Cotopaxi, Ecuador. Tiene su sede en Lata-
cunga, la capital de la provincia. La prefectura es respon-
sable de una variedad de funciones, incluyendo la gestion
de los recursos naturales, el desarrollo econémico y la
prestacion de servicios sociales.

Las funciones de la Prefectura de Cotopaxi generalmente
incluyen:

e Planificacién y ejecucién de proyectos: Esto incluye pro-
yectos de infraestructura, programas sociales, servicios
publicos y otras iniciativas que busquen mejorar la calidad
de vida de los ciudadanos.

e Gestion de recursos econdmicos: La prefectura admi-
nistra los recursos econdémicos asignados a la provincia
por el Gobierno Central y otras fuentes de financiamiento.
Estos fondos se utilizan para llevar a cabo proyectos y
programas en beneficio de la comunidad.

e Mantenimiento de vias y carreteras: La prefectura es
responsable del mantenimiento y mejora de la infraestruc-
tura vial en la provincia, incluyendo carreteras, caminos
rurales y puentes.

e Promocién del turismo y la cultura: La prefectura pue-
de promover el turismo y la cultura local, incentivando el
desarrollo de destinos turisticos, apoyando eventos cultu-
rales y preservando el patrimonio cultural de la provincia.
e Apoyo a la educacién y la salud: La prefectura puede
desarrollar programas de apoyo a la educacion y la salud
en la provincia, como la construccion de escuelas, la en-
trega de becas o la mejora de infraestructuras sanitarias.
¢ Proteccion del medio ambiente: La prefectura puede
estar involucrada en programas de proteccion del medio
ambiente y desarrollo sostenible, incluyendo la conserva-
cion de areas naturales y la promocién de practicas ami-
gables con el entorno.

e Desarrollo agropecuario: La prefectura puede impulsar
programas de desarrollo agropecuario para fomentar la
produccion agricola y ganadera en la region.
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En los ultimos afos, la prefectura de Cotopaxi ha sido
objeto de una serie de investigaciones de auditoria fo-
rense por delitos de corrupcion y malversacioén de fondos
publicos. En 2019, la Fiscalia General del Estado (FGE)
abrié una investigacién por presunto enriquecimiento ili-
cito contra el ciudadano Jorge Guaman, ex prefecto de
Cotopaxi,. La investigacion se centrd en las propiedades
y activos de Guaman, que se cree que son superiores a
sus ingresos legales.

En 2020, la FGE también abrié una investigacién por pre-
sunto trafico de influencias contra el prefecto Guaman.
La investigacién se centrd en las relaciones comerciales
entre Guaman y varios empresarios, que se sospecha le
otorgaron contratos a cambio de favores politicos.

Estos son algunos de los delitos que se sospechan que
se han cometido en la prefectura de Cotopaxi:
Enriquecimiento ilicito

Consistente en aumento injustificado y no justificado de la
rigueza por medios ilegales o deshonestos. Segun el Art.
279 del COIP:

Las o los servidores publicos y las personas que actuen
en virtud de una potestad estatal en alguna de las insti-
tuciones del Estado, determinadas en la Constitucion de
la Republica, que hayan obtenido para si o para terce-
ros un incremento patrimonial injustificado a su nombre
o mediante persona interpuesta, producto de su cargo o
funcion (COIP, 2021, p. 279).

El enriquecimiento ilicito consiste en obtener dinero, propie-
dades o prebendas de manera poco ética o deshonesta.
Es por eso que, en este caso en especifico, el ex prefecto
de Cotopaxi, Jorge Guaman, fue acusado de enriqueci-
miento ilicito, ya que su patrimonio aumenté de manera
injustificada durante su gestion, al acumular riquezas a
través de medios ilegales o corruptos. Estos actos de co-
rrupcion le permitieron disfrutar de un mayor poder adqui-
sitivo, lujos y comodidades, que no pudo haber obtenido
de manera legitima. Dentro de los beneficios productos
de la corrupcion, cabe mencionar:
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¢ Riqueza financiera: El enriquecimiento ilicito permitioé a
Jorge Guaman obtener mas dinero y activos, lo que au-
menta su patrimonio personal de manera desproporcio-
nada.

e Poder y control: EI aumento de recursos economicos
proporcioné a Jorge Guaman un mayor poder e influencia
sobre otras personas o instituciones.

e Estilo de vida lujoso: Con mayores recursos, Jorge Gua-
man estuvo llevando un estilo de vida lujoso, accediendo
a bienes y servicios costosos que normalmente estarian
fuera de su alcance si no hubiese cometido actos ilicitos
en su gobierno.

e Impunidad: Jorge Guaman apoyado en el poder de ri-
queza, obtenida de manera ilicita, buscé evadir la justicia
para evitar enfrentar las consecuencias legales, median-
te su influencia y capacidad para intentar corromper a las
instituciones y comprar a los funcionarios.

e Mejoras en su estatus social: El enriquecimiento ilicito
le permitié al ciudadano Jorge Guaman mejorar de forma
exagerada tanto la posicion social de él como la de su fa-
milia y circulo de amistades cercanas. Asi fue como este
ex prefecto obtuvo una mayor aceptacién y reconocimien-
to entre los beneficiarios de la corrupcion.

El enriquecimiento ilicito es una practica corrupta e ilegal
que puede tener graves repercusiones tanto para los im-
plicados como para la sociedad en general. Estos com-
portamientos pueden dafar el tejido social y deteriorar en
términos éticos el desarrollo y el bienestar de una nacion,
ademas de erosionar la confianza en las instituciones y el
sistema de gobierno. Por lo tanto, es fundamental comba-
tir la corrupcion y promover la rendicion de cuentas justas
y la transparencia de los fondos publicos en todos los ni-
veles de gobierno.

Trafico de influencias

Esta practica de corrupcion significa el uso indebido del
poder o posicion privilegiada para obtener favores o ven-
tajas, generalmente de manera ilegal o inmoral. Segun el
Art. 285 del COIP:
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Las o los servidores publicos, y las personas que actuen
en virtud de una potestad estatal en alguna de las institu-
ciones del Estado, enumeradas en la Constitucion de la
Republica, prevaliéndose de las facultades de su cargo o
de cualquier otra situacién derivada de su relacion perso-
nal o jerarquica, ejerza influencia en otra u otro servidor
para obtener un acto o resolucion favorable a sus intere-
ses o de terceros (COIP, 2021, p. 210).

El tréfico de influencias es una forma de corrupcion y pue-
de afectar seriamente la transparencia, la equidad y la
integridad en la toma de decisiones, tanto en el sector
publico como en el privado.

Es asi que otro de los delitos por lo que fue acusado el
ex prefecto de Cotopaxi, Jorge Guaman, esta relacionado
con el trafico de influencias, ya que utilizé su cargo para
beneficiar a empresas y personas cercanas a su entorno
personal o familiar.

Peculado
El ex prefecto de Cotopaxi, Jorge Guaman, ha sido acu-
sado de peculado, ya que habria sustraido fondos publi-
cos para su propio beneficio, sin cumplir con los procedi-
mientos ajustados a la ley de la administracion publica.
Segun el COIP art. 278, en esta materia el peculado, establece:
Las o los servidores publicos y las personas que actuen en
virtud de una potestad estatal en alguna de las instituciones
del Estado, determinadas en la Constitucion de la Republi-
ca, en beneficio propio o de terceros; abusen, se apropien,
distraigan o dispongan arbitrariamente de bienes muebles
o inmuebles, dineros publicos o privados, efectos que los
representen, piezas, titulos o documentos que estén en su
poder en virtud o razén de su cargo (COIP, 2021, p. 106).
En otras palabras, el peculado es el acto de apropiarse o
malversar dineros, bienes o recursos publicos que estan
bajo la responsabilidad o custodia de un funcionario publi-
co, en lugar de utilizarlos para los fines legitimos para los
cuales fueron destinados.
Este delito se considera una forma grave de corrupcion y
abuso de poder, ya que implica el aprovechamiento indebido
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de los recursos que pertenecen a la comunidad o al Estado,
en beneficio propio o de un grupo reducido de personas.
Las leyes que penalizan el peculado buscan prevenir y
sancionar este tipo de conducta delictiva, con el objetivo
de proteger los intereses de la sociedad y garantizar el
uso adecuado y transparente de los recursos publicos.
Las sanciones por peculado pueden incluir penas de pri-
sion, multas y la inhabilitacion para ejercer cargos publi-
cos en el futuro.

Concusion
Jorge Guaman ex prefecto de Cotopaxi, fue acusado de
concusion, ya que habria exigido dadivas a cambio de
ejecutar o dejar de ejecutar actos inherentes a sus funcio-
nes. Segun el COIP, art. 281 indica al respecto:
Las o los servidores publicos y las personas que actuen
en virtud de una potestad estatal en alguna de las insti-
tuciones del Estado, determinadas en la Constitucion de
la Republica, sus agentes o dependientes oficiales que
abusando de su cargo o funciones, por si o por medio de
terceros, ordenen o exijan la entrega de derechos, cuo-
tas, contribuciones, rentas, intereses, sueldos o gratifica-
ciones no debidas. (COIP, 2021, p. 108)
Es por eso que la concusién ocurre cuando un servidor
publico, como un funcionario, empleado estatal o agente
de la autoridad, exige o solicita sobornos, coimas o pagos
ilicitos a cambio de favores, al igual que decisiones favo-
rables o el cumplimiento de tareas que deberian realizar-
se de manera regular y legitima.
En el caso particular de la prefectura de Cotopaxi, las in-
vestigaciones han revelado una serie de irregularidades
que han afectado negativamente a los ciudadanos de la
provincia. Por ejemplo, se ha encontrado que la prefec-
tura ha pagado sobreprecios por obras publicas, que ha
contratado empresas sin concurso publico, y que ha utili-
zado los recursos publicos para fines personales.
Estas irregularidades han tenido un impacto negativo en la
calidad de vida de los ciudadanos de Cotopaxi. Por ejemplo,
las obras publicas que se han realizado con sobreprecios
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han sido de baja calidad y han tenido que ser reparadas en
varias ocasiones. Las empresas que han sido contratadas
sin concurso publico, no han cumplido con los plazos de
ejecucion de las obras, y el presupuesto lo desviaron para
usos y beneficios personales, en vez de utilizarse para cu-
brir o responder a las necesidades de la provincia.

Resultados y discusién

En Ecuador se han enfrentado desafios en relacion con
delitos financieros en el sector publico. Estos delitos impli-
can la practica de actividades ilegales o fraudulentas que
se apropian de las finanzas y los recursos publicos del
pais. Algunos de los problemas que han surgido incluyen
el uso fraudulento de fondos estatales a través de la co-
rrupcion, el lavado de dinero y la evasion fiscal.

Sin duda, la corrupcion en el sector publico ha sido un
tema recurrente en Ecuador, con casos de funcionarios
publicos involucrados en actos de soborno, nepotismo
y apropiacion indebida de fondos estatales. Estos actos
han tenido un impacto negativo en la economia del pais
y en la confianza de los ciudadanos en las instituciones
gubernamentales.

Figura 1
Evolucioén del indice de corrupcion del Sector Publico
2018 — 2022, en Ecuador.
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Nota. La figura muestra el porcentaje de la evolucién del
indice de corrupcién en Ecuador durante cinco afos.
Fuente (Datos Mundial, 2022).

Las autoridades ecuatorianas han implementado medidas
para abordar estos problemas de ilicitos en la administra-
cion publica, al adoptar leyes y normas mas estrictas, al
promover el fortalecimiento de los mecanismos de super-
vision y control, y la cooperacion internacional en la lucha
contra los delitos financieros.

La corrupcién en Ecuador se ha manifestado en diver-
sos sectores, incluyendo el publico y el privado. Casos
de soborno, malversacion de fondos, nepotismo vy trafico
de influencias, han sido identificados en diferentes nive-
les del gobierno y en instituciones publicas. Estos actos
negativo, por supuesto, han erosionado la confianza de la
poblacidén en las instituciones gubernamentales, y ha teni-
do un impacto negativo en la economia y en la prestacion
de servicios publicos.

Figura 2
Ranking de corrupcion del Sector Publico 2018-2022 en Ecuador.

RAMKING DE LA CORRUPCIORN

Nota. La figura muestra el ranking de la corrupcién en
Ecuador del Sector Publico de los ultimos cinco afios.
Fuente Datosmacro (2022).
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A lo largo de los afnos, el gobierno ecuatoriano ha to-
mado medidas para combatir la corrupcion, como la im-
plementacién de reformas legales y la promocién de la
transparencia en la administracién publica. Sin embargo,
los desafios persisten y han llevado a que Ecuador se
mantenga en una posicion preocupante en los rankings
internacionales de corrupcidn en el sector publico.

El pais ha enfrentado desafios persistentes en cuan-
to al combate contra la corrupcion; sin embargo, no ha
desacelerado su impactado en la posicidn que ocupa en
los rankings internacionales de corrupcion. Ecuador ha
sido evaluado periédicamente por organizaciones como
Transparencia Internacional en su indice de Percepcion
de la Corrupcion (IPC), donde se evidenciaron sefiales de
bajas en la corrupcion, pero bastante relativas.

Conclusiones
Después de realizar esta investigacion sobre la auditoria
forense en casos de corrupcion en la prefectura de Coto-
paxi, se llego a los resultados siguientes:
¢ En la investigacidn se demostré que varios colaborado-
res del ex prefecto Guaman mantenian ingresos y propie-
dades por una totalidad de 1,2 millones de ddlares, que
no lograron justificar. Ademas se pudo evidenciar, que la
falta de ética profesional del exfuncionario provoco pérdi-
da de credibilidad publica.
¢ Sin lugar a dudas, este hecho delictivo es un preceden-
te lamentable que obliga a tener mas cuidado sobre el
perfil del ciudadano que vaya a ocupar cargos de poder,
ya que la ética, valores y principios no formaban parte
del desempefio de este ex prefecto y de su circulo de
colaboradores, lo que provocd que se desencadenara
un sinnumero de delitos econdémicos sancionados por el
Cddigo Integral Penal.
¢ Una auditoria forense es muy importante en estas even-
tualidades porque permite indagar en la naturaleza del
fraude, determinar el nivel de infraccién, calcular el monto
de la pérdida, y rastrear el origen del fraude, entre otros
aspectos.
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RECOMENDACIONES

e Hay que ser cautelosos sobre a quien se elige para ejer-
cer cargos publicos, y sobre todo tener una cuenta que
se deben realizar auditorias internas frecuentes, para no
tener que llegar a sospecharse de un fraude, en donde
tenga que intervenir un auditor forense, puesto que estas
intervenciones, por lo general, suelen detener o retrasar
las actividades de las entidades, a causa del escandalo
publico por culpa de las practicas corruptas.

e La auditoria gubernamental debe ir a la par con la re-
visidon de los contratos que adquieren los servidores pu-
blicos, ya que el Ecuador esta envuelto en una ola de
corrupcion que no deberia ser tomada en cuenta como
actos normales, aunque si se logra controlar es por la
efectividad en la utilizacion de auditorias forenses.

¢ Analizar el perfil psicologico de las personas al mando
de puestos publicos, para detectar los niveles de ambi-
cion y de poder, y si se dejan influenciar de individuos
para quienes actuar de forma deshonesta es algo normal
en sus vidas.
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CAPITULO IV

AUDITORIA FORENSE
RELACIONADA
CON EL LAVADO DE ACTIVOS
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Resumen

La auditoria forense es una disciplina especializada en la
deteccion de fraudes financieros, a partir de la compilacion
y registro de pruebas suficientes y convincentes para los
procedimientos judiciales. El proposito de este estudio es
investigar la base tedrica y legal de la auditoria forense y
su ocurrencia en relacion con el lavado de dinero. Esta in-
vestigacion se realiza utilizando un enfoque de revision de
literatura que ayuda a establecer un marco teérico y con-
ceptual. Por esa razoén el enfoque empleado es el descrip-
tivo y apoyado en un disefio correlacional. Los resultados
obtenidos muestran que la lucha contra la corrupcién no
sera efectiva sin profesionales altamente calificados, con
conocimientos, formacion y experiencia en la investigacion
del fraude, cuyas opiniones vertidas en sus informes, son
una herramienta de apoyo requerido en las actividades
de los organismos de anticorrupcion. Algunos miembros
del poder judicial prefieren identificar a los responsables
de conductas inapropiadas o ilegales, y confian en que se
aplicaran las sanciones correspondientes. En resumen,
en los ultimos afios, con el aumento del fraude a nivel na-
cional e internacional, los gobiernos han adoptado leyes e
implementado controles y politicas con el fin de frenar la
corrupcion, mediante la identificacion de eslabones débiles
en las organizaciones y estructuras delictivas. Los conta-
dores son profesionales que juegan un papel protagonico
en la prevenciéon de actividades que afectan la economia,
y que junto a los auditores forenses pueden evidenciar las
fuentes y las causas que intervienen en el lavado de dinero
y el fraude empresarial. La auditoria forense cumple una
labor altamente relevante que esta directamente relaciona-
da con la lucha contra la corrupcion. La auditoria forense
aporta las técnicas de investigacion y la recopilacion de da-
tos propios de la ciencia forense al utilizar las herramientas
pertinentes de investigacion de cuestionarios mas el ana-
lisis de documentos para obtener informacion valiosa. Los
resultados de aplicar procedimientos y métodos de audito-
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ria forense son de mucha importancia en el saneamiento
administrativo y de los usos presupuestario de las organi-
zaciones. Con la participacion de la auditoria forense se
puede evitar o reducir los riesgos de fraude, mediante una
combinacion de medidas preventivas y de alerta que ofre-
cen los métodos y procedimientos de auditoria.

Palabras Clave: Auditoria forense, lavado de activos, de-
litos, leyes, riesgos, deteccion.

Introduccién
La auditoria forense surgié de diversos factores sociales,
legales, contables y de control, que presentan en la inves-
tigacion del fraude de las organizaciones privadas e insti-
tuciones del sector publico. Dado que la ciencia forense es
tan antigua como la civilizacion, y que comenzd como un
acto de control y verificacion de los procesos contables,
con el transcurrir del tiempo la misma paso a ser un control
de las actividades de reyes e iglesias a través del cobro
de los diezmos. Sin embargo, no fue sino hasta mediados
del siglo XVIII cuando surgié el movimiento de la audito-
ria como tal. Por ejemplo, en la tendencia de la auditoria
anglosajona, apoyandose en la globalizacion y el desa-
rrollo tecnoldgico, el trabajo se basa en herramientas de
sistemas de regulacién que se generan y emiten cuando
la empresa es consciente de la informacion que adquiere,
almacena y procesa (Constanza Florian Caro, 2015).
Ahora bien, la auditoria forense relacionada con el lavado
de activos es una disciplina esencial en la lucha contra el
crimen financiero y econdmico. El lavado de activos se
refiere al proceso mediante el cual los individuos o grupos
criminales intentan legitimar los fondos obtenidos a través
de actividades ilicitas, haciéndolos pasar por transaccio-
nes y activos legitimos. Esta practica no solo permite a
los delincuentes disfrutar de las ganancias de sus activi-
dades ilegales, sino que también socava la integridad del
sistema financiero y econdmico en su conjunto.
La auditoria forense es una herramienta crucial en la de-
teccion y prevencion del lavado de activos. Combina los
principios de la auditoria tradicional con técnicas especiali-
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zadas de investigacion, para identificar patrones de activi-
dades sospechosas, irregularidades financieras, y posibles
puntos de lavado de dinero en las organizaciones y empre-
sas. Los auditores forenses que se especializan en lavado
de activos, trabajan en colaboracién con expertos en areas
como leyes, finanzas y criminologia para reunir pruebas
sélidas que puedan ser utilizadas en procesos legales.

En una auditoria forense relacionada con lavado de ac-
tivos, se lleva a cabo un proceso meticuloso de analisis
y revision de registros financieros, transacciones, docu-
mentacion legal y cualquier otra informacion relevante
para determinar si existen indicios de actividad delictiva.
Los auditores buscan patrones inusuales de transaccio-
nes, transferencias de fondos no justificadas; ademas del
uso de estructuras empresariales complejas para ocultar
la propiedad de activos, y otros signos que puedan indicar
el intento de lavar dinero.

La auditoria forense contra el lavado de activos no solo
se concentra en la identificacion retrospectiva de transac-
ciones sospechosas, sino también en la implementacion
de controles y procedimientos efectivos para prevenir y
detectar futuras actividades ilicitas. Esto puede incluir la
revision y mejora de politicas internas, sistemas de mo-
nitoreo, capacitacion del personal, y cooperacion con las
autoridades y organismos reguladores pertinentes.

Marco teédrico

La auditoria forense busca proporcionar una evaluacion
objetiva de la informacion y los procesos de una organi-
zacion, lo que brinda confianza a las partes interesadas
en cuanto a la veracidad y confiabilidad de la informacion
presentada. Los auditores siguen procedimientos y nor-
mas establecidas para llevar a cabo su trabajo de manera
imparcial y profesional.

La auditoria forense es ahora un mecanismo moderno
para realizar las funciones de control, evaluacién o revi-
sion de las operaciones de una empresa de manera pro-
fesional, independiente y confiable. Las auditorias eva-
luan la eficiencia y eficacia con que se realizan las tareas
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administrativas y el grado de cumplimiento de los planes
y directrices de gestion (Jaramillo, 2015).

Uno de los propdsitos fundamentales de la auditoria fo-
rense es verificar la exactitud y confiabilidad de los esta-
dos financieros presentados por una organizacion. A tra-
vés de rigurosas revisiones de los registros contables y
los procedimientos internos, los auditores independientes
se aseguran de que los numeros reflejen una imagen fiel
de la salud financiera de la entidad. Esta evaluacién pro-
porciona una base solida para la toma de decisiones tanto
internas como externas, permitiendo a los gerentes y di-
rectivos contar con informacioén precisa para la planifica-
cion estratégica; y ofrece a los inversores y prestamistas
seguridad suficiente para tomar decisiones informadas
sobre la asignacion de recursos.

La funcién de auditoria forense abarca la verificacion de la
informacion financiera, la deteccién de fraudes, la mejora
de la eficiencia operativa y el cumplimiento normativo. La
auditoria contribuye, en gran medida, a la transparencia y
la integridad financiera, promoviendo la confianza de los
inversores, accionistas y otras partes interesadas.

Auditoria forense
La auditoria forense, como ya fue sefalado, es un proceso
riguroso y especializado que combina tanto las practicas de
la auditoria tradicional como las técnicas de investigacion y
analisis forense actualizadas,con el objetivo de diagnosticar
y documentar irregularidades, fraudes y actividades ilicitas
en una organizacion determinada. La auditoria forense como
disciplina se aplica en situaciones en las que hay sospechas
de malversacion de fondos, fraude financiero, lavado de di-
nero u otras practicas delictivas propias de la corrupcion.
Las auditorias forenses se llevan a cabo para recolectar
pruebas sdlidas y objetivas, que puedan ser utilizadas en
investigaciones legales o procesos judiciales. Los auditores
forenses no solo evaluan la integridad de los registros conta-
bles y financieros, estos profesionales también profundizan
en la revision de documentos, comunicaciones, transaccio-
nes, y cualquier otra fuente de informacion relevante.
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Algunas caracteristicas claves de la auditoria forense incluyen:
Enfoque en la evidencia. Este procedimiento se basa
en la recopilacion y analisis de evidencias que puedan ser
utilizadas en un tribunal. Asi mismo, puede incluir docu-
mentos, correos electronicos, registros financieros, testi-
monios de individuos, entre otros.

Investigacion exhaustiva. Los auditores forenses siguen
procedimientos rigurosos de investigacion para descubrir
irregularidades que permanecen ocultas o solapadas. Por
lo tanto, el auditor forense debe profundizar en la revi-
sion y el analisis detallado de patrones de transacciones
dudosas, identificacion de inconsistencias y busqueda de
indicadores de fraude.

Uso de técnicas especializadas. Los profesionales de
la auditoria forense utilizan herramientas y técnicas avan-
zadas para rastrear y examinar la informacién. Lo cual
puede incluir el analisis de datos, técnicas de entrevista y
estudio del comportamiento financiero inapropiado.
Colaboracion interdisciplinaria. La auditoria forense
para desempenar sus funciones requiere a menudo invo-
lucrar a profesionales de distintos campos, como los de
la contabilidad, los del derecho, los de la tecnologia de la
informacion y criminologia, con el fin de abordar todas las
facetas de un caso, de manera integral y multiple.
Informe detallado. La auditoria forense debe presentar
un informe detallado como resultado final de su investiga-
cion. En el que se describa las irregularidades encontra-
das, los métodos utilizados para descubrirlas, y las reco-
mendaciones para abordar la situacion planteada.

Enfoque de auditoria forense

En la auditoria forense hay dos enfoques especificos a
tomar en cuenta en el plan de trabajo o estrategia im-
plementada dentro de una organizacion. Estos enfoques
corresponden al identificado como el preventivo, siendo
el otro el de la deteccion. Por otro lado, el método detec-
tivesco se utiliza en la auditoria forense cuando existen
supuestos sobre la existencia de un delito, el cual se basa
en el reconocimiento de la existencia de fraude, mediante
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una investigacion exhaustiva (Marquez, 2018).

La diferencia significativa entre estos dos enfoques es que
se debe evitar la prevencion y, en el caso del fraude de-
tectivesco, por supuesto, se requieren pruebas suficientes
para demostrar el lavado de activos o de otros ilicitos.

Funciones del examen forense

En este punto Fonseca (2015), sefiala que:

Hay muchas funciones especificadas por las auditorias fo-
renses, pero se centraran esencialmente en las siguientes:
¢ Responsable de la investigacion de la informacion.

e Esta informacion es examinada con el propdsito de re-
copilar pruebas y evidencias para sustentar una opinion.

e Comprobar la veracidad de su opinion, segun los resul-
tados encontrados.

e Se interpretan y comentan los resultados encontrados
s6lo después de las pruebas y ensayos.

e Testificar como perito ante la autoridad competente so-
bre los hallazgos obtenidos.

e Persuadir al juez para que tome una decision, con base
en las pruebas encontradas.

e VValoracion cuantitativa y cualitativa de casos de fraude.

Lavado de activos

El lavado de activos hace referencia a uno de los mas gran-
des delitos contra la humanidad, generando molestias a la
economiay a la gestion de justicia, esta contravencion esta
penada por el Codigo Organico Integral Penal, que regula-
riza y castiga el blanqueo de capitales, la subvencion del
terrorismo y la transgresion establecida resultante de este
tipo de practicas delictuosas (Sarmiento, 2020).

El lavado de activos es el acto que hace que el dinero
y los bienes obtenidos a través de actividades ilegales,
parezcan legitimos. Es una manera facil de que algunas
personas alcancen un estatus econémico y social alto,
porque actuan de forma ilegal y sin escrupulos fuera de
los valores y de la ética. Los involucrados en estas acti-
vidades siempre buscan formas de manipular las institu-
ciones financieras para canalizar estas formidables ga-
nancias economicas, y en este proceso corrupto atraen
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profesionales con habilidades en areas relacionadas con
la contabilidad (Sarmiento, 2020).

El lavado de activos, también conocido como lavado de
dinero, es un proceso mediante el cual las ganancias ge-
neradas a través de actividades ilegales estan disfrazan
para aparentar que son producto de ganancias legitimas
o correctas. En otras palabras, el lavado de activos im-
plica ocultar el origen ilicito de los fondos, para que no
se sospeche de que han sido obtenidos de manera ile-
gal. El lavado de activos es una parte esencial de muchas
actividades delictivas. Sus resultados permiten a los per-
petradores disfrutar de los beneficios financieros de sus
acciones ilegales sin levantar sospechas.

El proceso de lavado de activos se divide generalmente
en tres etapas:

Colocacion. En esta etapa inicial, el dinero ilicito se in-
troduce en el sistema financiero. Puede ser a través de
depdsitos en efectivo en cuentas bancarias, compra de
activos valiosos como bienes raices o joyas, o incluso a
través de transacciones electronicas. El objetivo es alejar
el dinero de su origen ilegal.

Capa. En esta etapa los fondos se mezclan y se mue-
ven de manera compleja y enredada a través de diversas
transacciones financieras. Esto puede incluir transferen-
cias entre cuentas, inversiones, préstamos simulados, y
otras operaciones destinadas a dificultar el seguimiento
del origen del dinero.

Integracién. Esta la ultima etapa donde los fondos apa-
rentemente “limpios” se reintroducen en la economia como
si fueran ganancias legitimas. Esto se logra mediante la
inversion en negocios legales, la compra de bienes y ser-
vicios, o cualquier otra actividad econdmica que haga que
los fondos parezcan provenir de actividades legitimas.

El lavado de activos es un delito grave que tiene implica-
ciones en la estabilidad financiera, la seguridad y la lega-
lidad. Para combatirlo, los gobiernos y las instituciones
financieras, implementan medidas de prevencién y de-
teccion, como el establecimiento de regulaciones y leyes
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mas estrictas, el monitoreo de transacciones sospecho-
sas, Yy la cooperacion internacional en la lucha contra el
lavado de activos y la financiacién del terrorismo.

Es importante tener en cuenta que el lavado de activos no
se limita a un solo tipo de actividad delictiva, ya que pue-
de estar relacionado con una amplia gama de crimenes,
como el trafico de drogas, la corrupcioén, el fraude finan-
ciero, el contrabando y muchos otros ilicitos.

Técnicas del lavado de dinero
Estructuras del lavado de activos. Incluye el intercam-
bio de dinero o el lavado de dinero propiamente dicho,
siempre en cantidades pequefas para no levantar sos-
pechas, puesto que no alcanzan los limites establecidos
para encender las alarmas de las entidades de control, o
de la seguridad de las propias instituciones financieras.
Mezcla. Es la combinacién de los ingresos ilegales con
los fondos legales de un negocio o actividad. Acto segui-
do, presenta el monto total como si fueran los ingresos de
la operacion legal de ese negocio.
Sobornar a colaboradores de entidades financieras.
Este modus operandi consiste que los trabajadores como
han sido comprados o pagados, no reporten estas activi-
dades irregulares a sus propias entidades de fiscalizacion
0 seguimiento y control, y no les exijan a los usuarios el
llenado de formularios correspondientes, inclusive permi-
ten que los delincuentes realicen procedimientos banca-
rios aportando datos falsos o incorrectos.
Mercancias ilegales. Es una practica, bastante generaliza-
da, que permite vender articulos de contrabando a precios a
menudo mas bajos que los producidos en el pais de origen.
Empresa ficticia. Es una entidad legalmente establecida
que realiza o parece realizar una actividad comercial le-
gitima, pero este comercio actua solo como una mascara
para el lavado de dinero ilegal.
Segun (Avila & Matute, 2022) esta situacion irregular de
empresas fantasmas permite la dinamica terrible de una
serie de actos ilegales que se pueden cometer y realizar
en las organizaciones tales como:
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Trafico de influencias. Si alguien invoca influencias reales
o simuladas y recibe, da o promete dinero u obsequios a si
mismo 0 a un tercero para obtener de un funcionario algo
bajo su autoridad, esta cometiendo este grave delito.
Evasion de impuestos. Ante la abrumadora evidencia de
corrupcion, la tentacion de no pagar y “sustituir’ el pago adeu-
dado por otras prioridades, incluidas las prioridades sociales
dentro de la empresa o comunidad en la que se incorpora.
La doble contabilidad es un instrumento no gravable, solo se
factura parcialmente con procedimientos legales y una practi-
ca de impuesto y contribucion publica disefiada por el Estado
como un solo impuesto sobre la propiedad privada.
Peculado. Se considera asi el delito del hurto de bienes
del erario publico, por cualquier persona encargada de su
administracion.

Maquillaje de los estados financieros. Este acto ilegal
consiste en aumentar o disminuir los datos del estado fi-
nanciero para dar una imagen determinada en favor del
lavado de activos. Aunque pueda llegar a ser legal, en el
fondo es negativo puesto que los datos de los clientes son
falsos, en la mayoria de los casos.

Estos son algunos de los posibles actos delictivos que co-
meten las organizaciones criminales que, al ser descubier-
tos, dan lugar a la apertura de una investigacion de todos
y cada uno de los procesos en los que estan involucrados.
Los auditores forenses se dedican a buscar la comproba-
cion de los origenes ilegales de los recursos.

Del mismo modo, se destaca la importancia de la aplicacion
de la investigacion forense, sus posibles ventajas, sus al-
cances y su funcion constructiva contra el lavado de dinero.
Las auditorias forenses, a diferencia de las auditorias tra-
dicionales, verifican y validan el 100% de las transaccio-
nes o procesos. Ademas, los especialistas forenses estan
facultados para actuar como peritos en procesos penales.
Las habilidades y técnicas desarrolladas por los conta-
dores investigadores ayudan a las personas y organiza-
ciones, tanto del sector publico como del privado, a tener
mas confianza en el desarrollo de la prevencion, detec-
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cion e investigacion del fraude, porque ‘han investigado e
identificado los tipos y conductas delictivas mas frecuen-
tes’ (Rosales & Montecino, 2016).

El lavado de activos es un problema significativo en mu-
chos paises de América Latina, debido a la presencia de
varios factores que incluyen el narcotrafico, la corrupcion
gubernamental, el contrabando, y otros tipos de crimenes
financieros. La region ha sido identificada como una de
las areas donde el lavado de activos es mas prevalente
debido a la interconexion de diversos mercados financie-
ros, la facilidad para mover fondos a través de las fronte-
ras, y la falta de regulacion y supervision adecuada, en
muchos casos.

Algunos de los desafios y aspectos claves relacionados
con el lavado de activos en América Latina incluyen:
Narcotrafico. La region es un importante centro de pro-
duccién y trafico de drogas ilicitas, lo que crea oportuni-
dades para el lavado de activos vinculados a este delito.
Los carteles de la droga y las organizaciones criminales
utilizan métodos sofisticados para ocultar sus ganancias,
a través de negocios cubiertos de aparente legalidad.
Corrupcién. La corrupcion gubernamental y empresarial
es un problema extendido en muchos paises latinoameri-
canos. El lavado de activos a menudo se utiliza para legi-
timar los sobornos y fondos ilicitos obtenidos a través de
practicas corruptas.

Falta de regulacion. En algunos paises no existe la re-
gulacion financiera solida y menos medidas adecuadas
de supervision, lo cual facilita que las actividades de lava-
do de activos ocurran mas facilmente. Esto puede deber-
se a sistemas financieros informales, deficiencias en la
implementacion de leyes y regulaciones, y debilidades en
la cooperacion internacional.

Flujos transfronterizos. La ubicacion geografica de
América Latina facilita los flujos de dinero ilicito a través
de diferentes paises vy jurisdicciones. Las diferencias en
las regulaciones y enfoques de aplicacion entre los pai-
ses pueden ser aprovechadas por los delincuentes inter-
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nacionales para dificultar la deteccidén y persecucion del
lavado de activos.

Cooperacion internacional. Dada la naturaleza transna-
cional del lavado de activos, la cooperacion internacional
es esencial para abordar efectivamente este problema. Los
acuerdos de intercambio de informacion y la colaboracion en-
tre paises son fundamentales para rastrear los flujos financie-
ros ilicitos, y llevar a los responsables ante la justicia.

Los gobiernos y las instituciones financieras en América
Latina han estado trabajando en medidas para comba-
tir el lavado de activos, como seria la implementacion de
regulaciones mas estrictas, la promocion de la transpa-
rencia financiera y el fortalecimiento de las capacidades
de investigacion y aplicacion de la ley. Sin embargo, el
lavado de activos sigue siendo un desafio importante en
la region que requiere esfuerzos continuos y coordinados
para abordarlo de manera efectiva.

La tarea de la auditoria forense es contribuir al control
efectivo de las organizaciones, basado en una buena
gestion de los recursos. Representa una excelente herra-
mienta para ayudar a combatir el crimen y el fraude. Las
auditorias forenses cuentan con procesos que ayudan
con la verificacion continua, lo que, en ultima instancia,
contribuye a la correcta y eficaz implementacién de los
objetivos de lucha contra las organizaciones criminales
en el continente Latinoamericano.

La naturaleza del lavado de activos

El lavado de activos es un proceso intrincado que busca
dar apariencia de legalidad a fondos obtenidos a partir
de actividades fuera de las leyes y del ordenamiento ju-
ridico. Para lograrlo su cometido los criminales emplean
una serie de estrategias, como transacciones financie-
ras complejas, movimientos internacionales de fondos y
la adquisicidon de bienes tangibles. Estas acciones bus-
can siempre ocultar la fuente original de los fondos y, por
ende, dificultar su rastreo por parte de las autoridades.

99



La auditoria forense como herramienta de lucha
La auditoria forense se presenta como un método multidisci-
plinario al combinar la contabilidad, la investigacién y la tecno-
logia para analizar exhaustivamente los registros financieros y
descubrir evidencias de actividades fraudulentas y delictivas.
En el contexto del lavado de activos, la auditoria forense se
enfoca en detectar patrones sospechosos de transacciones
y de analizar el flujo de fondos a lo largo de multiples etapas.

Enfoque de la auditoria forense en el lavado

de activos

En la praxis de la auditoria forense se sigue una serie
de pasos y procedimientos altamente técnicos para iden-
tificar posibles transacciones fraudulentas, y actividades
sospechosas que pueden incurrir en lavado de activos.
Aqui se aporta un resumen especifico de como se podria
realizar una auditoria forense, en casos donde haya sos-
pecha de lavado de activos:

Planificacion de la auditoria forense

e Definir los objetivos y alcance de la auditoria.

e |dentificar los riesgos y areas de enfoque especificas
relacionadas con el lavado de activos.

¢ Reunir el equipo de auditoria con experiencia en lavado
de activos.

Recopilacion de informacién

e Obtener informacion sobre la entidad o individuo bajo
investigacion.

e Obtener acceso a registros financieros, transacciones,
cuentas bancarias y cualquier otra documentacion relevante.
Analisis de transacciones

e Examinar detalladamente las transacciones financieras
para identificar patrones o actividades inusuales.

e Buscar transacciones que no tengan una justificaciéon
clara o que parecen destinadas a ocultar la verdadera
fuente de los fondos.

Identificacion de indicadores de lavado de activos

e Identificar indicadores comunes de lavado de activos,
como transacciones en efectivo significativas, transfe-

rencias internacionales sospechosas, movimientos entre
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cuentas en diferentes jurisdicciones, entre otros.
Analisis de bienes y propiedades

e Investigar la propiedad de activos como bienes raices,
vehiculos de lujo, joyas u otras inversiones valiosas que
puedan haber sido adquiridas con fondos ilicitos.
Entrevistas

¢ Realizar entrevistas con personal relevante dentro de la
entidad, para obtener mas informacion sobre las transac-
ciones y actividades sospechosas.

Uso de herramientas tecnoldgicas

e Utilizar software y herramientas forenses para analizar
grandes volumenes de datos y detectar patrones anémalos.
Documentacion y reporte

e Documentar todas las pruebas recopiladas y las conclu-
siones alcanzadas durante la auditoria.

e Preparar un informe detallado que describa las transaccio-
nes sospechosas, los indicadores de lavado de activos, y las
respectivas recomendaciones para acciones adicionales.
Cooperacion con las autoridades

¢ En caso de identificar actividades ilicitas hay que coope-
rar con las autoridades pertinentes, como las fuerzas del
orden o las agencias de regulacion financiera.
Seguimiento y mejora

e Recomendar perfeccionamientos en los controles inter-
nos y los procedimientos para prevenir futuros casos de
lavado de activos.

Sin embargo, un enfoque de auditoria forense en casos
de lavado de activos, implica la recopilacion exhaustiva
de evidencia, el andlisis detallado de transacciones, y el
uso de técnicas forenses para identificar actividades sos-
pechosas y patrones inusuales. El objetivo es detectar y
prevenir el lavado de activos, asi como proporcionar in-
formacion util a las autoridades para emprender acciones
legales, en caso de ser necesario.

Contribucion de la auditoria forense contra el

lavado de activos

La auditoria forense desempefa un papel fundamental

en la deteccion, prevencion y persecucion del lavado de
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activos. Su enfoque meticuloso y su capacidad para des-
cubrir patrones ocultos y pruebas sdlidas, hacen que sea
una herramienta invaluable en la lucha contra cualquier
actividad delictiva. A continuacion, se detalla la contribu-
cion de la auditoria forense ante el lavado de activos:
Deteccion de transacciones sospechosas. La auditoria
forense analiza exhaustivamente los registros financieros
y las transacciones para identificar patrones y actividades
inusuales que podrian estar relacionadas con el lavado de
activos. Esta identificacion temprana de transacciones sos-
pechosas, permite a las autoridades tomar medidas antes
de que los fondos ilicitos sean completamente ocultados.
Rastreo de flujos de fondos. La auditoria forense sigue el
rastro de los flujos de fondos a lo largo de diferentes cuen-
tas bancarias, transacciones y jurisdicciones. Esto ayuda a
comprender cémo los fondos ilicitos se mueven y se mez-
clan con activos legitimos para dificultar su deteccién.
Identificacion de indicadores del lavado de activos
Los auditores forenses estan capacitados para reconocer
indicadores comunes de lavado de activos, como transac-
ciones en efectivo significativas, movimientos entre cuen-
tas en diferentes paises, uso de intermediarios y adquisi-
cion de bienes de lujo, sin justificacion légica.

Analisis de bienes y propiedades. La auditoria forense
examina la adquisicion de activos tangibles, como bienes
raices, vehiculos de alta gama y obras de arte. Identifi-
car propiedades adquiridas con fondos ilicitos es esencial
para confiscar esos activos y privar a los criminales de
sus ganancias ilegales.

Colaboracién con autoridades y tribunales

Los resultados de una auditoria forense pueden ser utili-
zados como pruebas en investigaciones y procedimientos
legales relacionados con el lavado de activos. Los infor-
mes de auditoria forense respaldan las acciones legales
y facilitan la presentacioén de cargos contra los culpables.

Prevencion de futuras actividades delictivas

Ademas de identificar casos existentes de lavado de ac-

tivos, la auditoria forense proporciona recomendaciones
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para fortalecer los controles internos y prevenir futuras
actividades delictivas. Estas recomendaciones mejoran
bastante la eficacia de los sistemas de prevencion y di-
suaden a los delincuentes potenciales.

Colaboracién internacional

En el contexto de la globalizacién financiera, las activi-
dades de lavado de activos a menudo involucran movi-
mientos de fondos a través de diferentes jurisdicciones.
La auditoria forense puede ayudar a rastrear y coordinar
esfuerzos internacionales para combatir el lavado de acti-
vos de manera mas efectiva.

Lavado de activos en el Ecuador
En Ecuador, desde enero del 2014 hasta abril del 2018,
se registraron 62 delitos de lavado de activos. De los cua-
les las autoridades consideraron que soélo 26 eran “ex-
tremadamente delictuosos”, mientras que otros 36 no tie-
nen caracteristicas especiales para considerarlos como
lavado de dinero. En el 2015 fue el afo en que mas se
presentaron este tipo de delitos con 18 casos, en tanto
que en 2016 y 2017 hubo 10 casos en cada afio. Llama
la atencidn el hecho de que la mayoria de estos delitos
fueron cometidos en la provincia del Guayas.
El riesgo de lavado de activos se considera un factor im-
portante al invertir en una entidad financiera. En Ecua-
dor son cada vez mas preocupantes los problemas de
corrupcion y evasion fiscal, vinculados a los delitos de
lavado de dinero como no se habia conocido y detectado
en el pasado. Desafortunadamente la honestidad ahora
es escasa(Fernandez, Bravo, & Zambrano, 2022).
De algunos ejemplos bien conocidos de lavado de dinero
que se dieron al pasar los anos, tanto a nivel internacional
como nacional, caben mencionar los siguientes:
‘AL CAPONE (evasion de impuestos), ENRON (técni-
cas contables fraudulentas), WORLDCOM (maquillaje
de estados financieros), PARMALAT (doble contabilidad),
BERNAD L. MADOFF INVESTEMENT SECURITIES LLC
(firma de inversion), DROGAS LA REBAJA (lavado de ac-
tivos), la captadora de dinero DMG (lavado de activos),
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equipos de futbol de Colombia como atlético nacional, de-
portivo independiente Medellin, independiente Santa fe,
club deportivo los millonarios (lavado de activos), grupo
Nule “Carrusel de la Contratacién” (contratos vy licitacio-
nes fraudulentas), INTERBOLSA (irregularidades, mani-
pulacién de estados financieros), lios financieros del JP
Morgan Chase (riesgos especulativos de mercado, finan-
cieros y legales), fraude de Jérome Kerviel en société ge-
nérale (por transacciones no autorizadas por Jérome Ker-
viel, empleado del Banco), el fraude del Banco Barings
(operaciones ejecutadas por Nick Leeson funcionario del
Banco), la quiebra del Banco Crédit Lyonnais (mala ad-
ministracion del Banco), la caida del Banco Riggs (mala
gestion de riesgos). (Roman, Tandazo, Sanchez, Eras &
Penarreta, 2022)

En Ecuador se han presentados los siguientes casos re-
levantes:

e Corporacion Ecuatoriana de Inversiones financieras
Ecuacorp (estafa y uso indebido de fondos publicos)

e Caso Odebrecht (ilegalidad de contratacion publica)

e Caso Singe (irregularidades en la fijacion de tarifas)

e Caso Sobornos 2012-2016 (aportes ilegales, adjudica-
cion de contratos) (Roman, Tandazo, Sanchez, Eras &
Penarreta, 2022)

Coémo prevenir los fraudes financieros de acuerdo al
triangulo del fraude

Figura 1.
Triangulo del Fraude.

Nota. Representacion grafica del triangulo del fraude to-
mada de Zambrano, 2015.
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El triangulo del fraude es citado por muchos autores por-
que los factores que lo conforman permiten visualizar ob-
jetivamente el origen de los fraudes. Por tanto, se consi-
dera que desde este mismo “triangulo” es donde estan los
elementos que deben utilizar las empresas para prevenir-
los” (Calle, 2020).

Cada parte del triangulo del fraude implica un cumplimien-
to de funciones que serviran para contrarrestar y oponer-
se al lavado de activos de los grupos delictivos. Veamos
sus contenidos.

Incentivo:

e Conocimiento e interés de los colaboradores.

e Manejar un ambiente adecuado en el trabajo.

e Proporcionar estabilidad laboral.

e Remuneraciones justas a los empleados.

e Cursos de capacitacién, motivacion, reconocimiento de
la labor cumplida en la entidad.

e Realizar una auditoria constante a los procesos que in-
volucran transacciones de dinero.

e Seguimiento del personal que maneja dinero.
Oportunidad:

e Comunicacion de las funciones asignadas.

e Supervision de actividades.

e Rotacion del personal.

e Independencia de las funciones de la empresa.

e Evitar exceso confianza con los empleados y directivos.
e Reconocer a los proveedores y sus alcances empresariales.
e Relacion en conjunto de los directivos con los supervi-
sores de controles internos y de todo el personal.
Actitud:

- Velar por la seguridad de los empleados responsables
de la gestion financiera y econémica.

- Evitar presionar a los empleados para que cumplan los
objetivos.

- Conocer el nivel de vida de sus empleados para enten-
der su situacion econémica personal y familiar.

- Mantener una politica de dotacion de personal adecua-
da y capacitada en su area.
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- Crear una cultura de compromiso, honestidad y com-
portamiento ético, mediante una supervision activa por
parte de los responsables del gobierno de la entidad.

Conclusiones
El lavado de activos representa una amenaza seria para la
estabilidad economica y la integridad del sistema financie-
ro, en un entorno financiero global en constante evolucion.
La auditoria forense emerge como un pilar fundamental
en la lucha contra esta actividad delictiva, al proporcionar
herramientas, técnicas y enfoques para detectar patrones
de lavado de activos y aportar pruebas solidas en inves-
tigaciones judiciales. Su papel critico en la prevencion y
deteccion del lavado de activos subraya la necesidad de su
adopcioén amplia y de su continua evolucion para enfrentar
los desafios cambiantes en el mundo financiero.
En un tiempo marcado por la creciente complejidad fi-
nanciera y la sofisticacion de las actividades delictivas,
el lavado de activos se ha convertido en una amenaza
de escala mundial, que socava la integridad del sistema
financiero y permite a los criminales disfrutar de los frutos
de sus actividades ilicitas.
La actividad fraudulenta ha aumentado en los ultimos
anos y, por ende, se estima que crecera diariamente, con
organizaciones y agencias gubernamentales perdiendo
una parte significativa de sus ingresos. Todos los dias
aparecen nuevas ideas y formas para producir estafas,
muy relacionadas estas con los cambios en las costum-
bres sociales. Como resultado del auge del lavado de
activos, los gobiernos de todo el mundo han establecido
controles e implementado politicas para frenar la corrup-
cion que afecta no solo a los lideres o gerentes de una or-
ganizacion o entidad, sino también a socios, empleados,
accionistas, y a la sociedad en general.
La auditoria forense es una herramienta eficaz para de-
tectar el fraude, porque tiende a buscar y presentar prue-
bas admisibles en los juzgados de conductas delictivas
relacionadas con informacion financiera o contable (publi-
ca y privada), juridica, administrativa, tributaria, informa-
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tica, etcétera. Esta es otra oportunidad para combatir la
corrupcion, ya que permite a los expertos introducir con-
ceptos y opiniones técnicamente valiosas para que los
jueces realicen su trabajo, al permitir que el poder judicial
actue con mayor certeza .

El lavado de activos, conocido también como blanqueo de
capitales, tiende a ser un proceso de ocultamiento, de en-
cubrimiento de la fuente o procedencia de los activos, del
movimiento bancario de los capitales, del destino o el uso
ilegal de fondos, en fin, de actividades ilegales a través
de movimientos disefiados de forma muy complejas para
ejercer libre manipulacion y circulaciéon de altas cifras de
dinero de dudosa procedencia, aprovechando habilmente
de las oportunidades que se le ofrecen a los delicuentes
dentro del campo comercial o empresarial.

Recomendaciones
Se recomienda a las empresas contar con una estructura
sélida de gobierno, establecer una cultura ética en la or-
ganizacion, desarrollar una politica de seleccién y capaci-
tacion del personal. Especialmente para aquellos involu-
crados directa o indirectamente en procesos importantes
de control interno e informacién financiera, ya que estos
factores ayudan a mejorar la calidad de la informacién ela-
borada por las entidades, las cuales se ven directamente
afectadas por la evaluacion, tipo, alcance y extension de
las actividades de una auditoria.
Es importante gestionar la responsabilidad y el trabajo
en equipo entre las entidades de prevencion, de control
interno, los administradores, los representantes legales.
Es importante que el entorno corporativo tenga un cono-
cimiento profundo de las reglas, de los procesos y de
las acciones necesarias para mitigar las consecuencias
econdmicas surgidas del lavado de activos. Se requiere
de la implementacion de una adecuada educacion e infor-
macion sobre las fuentes del dinero usado para realizar
inversiones en el Ecuador.
A las organizaciones se le recomienda tener en cuenta que
la prevencién del lavado de activos es un asunto serio y le-
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galmente regulado en la mayoria de las jurisdicciones. Sin
embargo, las empresas deberian buscar ayuda sobre como
llevar a cabo una auditoria forense para prevenir el lavado
de activos dentro de un contexto legal y ético, con profesio-
nales calificados en auditoria, contabilidad y derecho.
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CAPITULO V

AUDITORIA FORENSE:
CASOS DE MALVERSACION
DE FONDOS EN EL SECTOR

PUBLICO
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Resumen

Es la auditoria forense la que da a conocer los casos de
malversacion de fondos en el sector publico. Sus proce-
dimientos de pesquisas e investigacion técnica permite
determinar como es suceden los fraudes en las entidades
publicas. Una persona es culpable del delito financiero de
malversacion cuando, siendo responsable de una insti-
tucion, incurre en actos de corrupcion y de ilicitos para
beneficio personal. Este delito implica, entre otras ilega-
lidades, en abuso de confianza porque ha faltado a su
compromiso ético de velar correctamente por los recur-
sos financieros de una empresa publica que pertenece a
todos los ciudadanos.

En algunas entidades publicas cada vez mas se presen-
tan estos tipos de fraude, sustentados en el abuso de
confianza que aprovecha el funcionario para comer actos
fuera de la ley. La confianza que se le otorga es para
actue de acuerdo a las normas constitucionales relativas
a las funciones del Estado. La malversacion de fondos en
el sector publico es un acto ilegal, en el cual un individuo
0 grupo se dedican a desviar y a utilizar de manera inde-
bida para fines no autorizados, los recursos financieros
destinados a actividades gubernamentales o entidades
publicas. Este tipo de comportamiento es muy perjudicial
para la integridad y la eficiencia del gobierno, y puede te-
ner consecuencias graves para la economia y la sociedad
en general.

Palabras claves: Auditoria Forense, malversacion de
fondos, sector publico, delito financiero, confianza.

Introduccién

El sector publico representa el conjunto de organizaciones
e instituciones que son manejadas por el estado. Tiene
como proposito el cumplir varios objetivos en los que se
encuentran promover la eficiencia econdmica, intentando
corregir asi las fallas del mercado; ademas, de buscar el
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mejoramiento de la renta con la intencion de beneficiar a
la sociedad. Precisamente, uno de los puntos claves del
sector publico es la aplicacion de tributos para generar
ingresos necesarios en la financiacion y sostenimiento del
aparato del estado.

El sector publico ha estado histéricamente involucrado en
varios escandalos de corrupcion, especificamente en la
malversacion de fondos para enriquecimientos ilicitos de
los funcionarios. En estos casos de corrupciéon, es muy
comun que la mayor parte del tiempo, sea una persona
de menor rango en la empresa, quien se encargue de ma-
nipular las transacciones de dinero; sin embargo, se han
evidenciado situaciones en las que casi todos los miem-
bros de la organizacién estan confabulados para realizar
estos actos ilicitos. Por lo general, estamos acostum-
brados a que estos casos de corrupcion salgan a la luz
publica, una vez que los gobernantes han finalizado su
respectivo periodo de gobierno. En ocasiones, muy ra-
ras, puede que se presenten acusaciones de malversa-
cion durante el gobierno de turno. En la practica del delito
de malversacion hay que tomar en cuenta el abuso de
confianza, aunado a un débil control interno por parte de
la empresa.

Para poder evitar este tipo de riesgos es necesario la im-
plementacién de una auditoria forense, la cual permite la
activacion de un proceso en el que se procede a la aplica-
cion de técnicas sofisticadas para poder evaluar la dina-
mica financiera de la empresa publica, revisando en deta-
lle desde sus movimientos gerenciales hasta las normas
del control interno. El objetivo de la auditoria forense con-
siste en posibles hallazgos de irregularidades en el ma-
nejo de los dineros publicos, que mas tarde servira como
evidencia firme, si el caso es llevado ante la corte. Para
poder detectar una malversacién es necesario revisar los
estados financieros y otros documentos relevantes, en los
que se evidencien como ha sido manejado el dinero que
el estado ha otorgado a las instituciones publicas. Gene-
ralmente, estos casos de malversacion suelen estar en
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relacién con el desarrollo de obras para el bienestar de
las comunidades, tales como construccion de carreteras,
parques, mercados, renovacion de adoquinado, etc.
La malversacion de fondos en la actualidad se desarro-
lla a nivel global dentro de muchos paises, por tal razén,
es necesaria la intervencion de una auditoria forense una
auditoria forense encargada de detectar a los responsa-
bles de los posibles fraudes, y de llevarlos ante la justicia
para que sean juzgados por sus actos malversacion. La
auditoria forense aportar beneficios al uso de los presu-
puestos en el sector publico, ya que es una herramienta
valiosa para luchar contra la corrupcion, ayudando a for-
talecer el control y la transparencia de las instituciones
pertenecientes al estado.
Revision tedrica
La auditoria forense es un proceso en el que se examinan
los registros financieros y otros documentos para identificar
y documentar evidencia de fraude, malversacion de fondos
u otras actividades delictivas que se presentan dentro de un
pais, entidad o empresas ya sean publicas o privadas.
La malversacion de fondos es un delito financiero en el que
una persona, generalmente alguien en una posicién de
responsabilidad dentro de una organizacion, desvia o utili-
za de manera indebida, para su beneficio personal o para
otros propdsitos ilegales, los fondos o recursos financieros
confiados a su cuidado. Este delito implica un abuso de la
confianza y la responsabilidad otorgada a alguien para ad-
ministrar los activos financieros de una entidad.
En la actualidad se puede observar que dentro de varios
paises existe este gran problema de malversacion de fon-
dos, a causa de los gobernantes corruptos, la poca o nula
supervision y control al momento de entregar el dinero, y al
no realizar un seguimiento adecuado, con papeles de tra-
bajo que se vayan demostrando en qué y como se utiliza el
dinero. Ademas de lo anterior, tampoco existen los suficien-
tes controles para comprobar que ese dinero de verdad se
invirtid en lo que mencionan los encargados o simplemente
fue utilizado o desviado para el bienestar propio de ellos.
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El caso de malversacion de fondos en el sector publico,
como ya se ha indicado varias veces en este libro, implica
el uso indebido o ilegal de recursos financieros que estan
destinados a ser utilizados para el bienestar de la socie-
dad, y sobre el cual se puede llegar a realizar los siguientes
hallazgos a partir de la aplicacién de una auditoria forense:
e Confirmacioén del fraude: La auditoria forense podria
confirmar la existencia de malversacién de fondos, esta-
bleciendo como y cuando ocurrieron las irregularidades.
Esto incluiria detalles sobre las transacciones fraudulen-
tas, los montos involucrados y los métodos utilizados para
desviar los fondos.

e Identificacidon de responsables: La auditoria forense po-
dria ayudar a identificar a las personas o grupos respon-
sables de la malversacion. Esto podria incluir funcionarios
gubernamentales, empleados, contratistas o cualquier
otra parte involucrada en el esquema del fraude.

e Estimacion de pérdidas: La auditoria forense podria cal-
cular la magnitud de las pérdidas financieras causadas
por la malversacion de fondos. Esto proporciona una eva-
luacion precisa de los recursos desviados y su impacto en
las finanzas publicas.

e Deteccion de patrones: La auditoria podria revelar pa-
trones o tendencias en el comportamiento fraudulento.
Esto podria ayudar a comprender como se llevé a cabo
el esquema ilegal y si ha habido multiples instancias de
malversacion a lo largo del tiempo.

e Recomendaciones para mejoras: Con base en los ha-
llazgos obtenidos, la auditoria forense podria exponer re-
comendaciones para mejorar los controles internos y los
procesos de gestion financiera en el sector publico. Estas
recomendaciones pueden incluir medidas para prevenir
futuros casos de malversacion.

e Evidencia legal: En algunos casos, la auditoria forense
podria proporcionar evidencia sélida para ser utilizada en
procedimientos legales contra los responsables del frau-
de. Esto podria ayudar a llevar a cabo acciones legales y
sancionar a los culpables.

114



Las acciones que constituyen malversacion de fondos
pueden incluir el robo dinero directamente, realizar pagos
falsos o inflados, falsificar registros contables, manipular
transacciones financieras y, en general, cualquier otra ac-
cion que resulte en un uso indebido de los recursos finan-
cieros publicos o privados.

Las penas por malversacion de fondos pueden variar de-
pendiendo de las leyes del pais y la jurisdiccion en la que
se cometa el delito. Por lo general, las consecuencias le-
gales pueden incluir multas, restitucidén del dinero malver-
sado, sentencias de prision y otras sanciones.

Es importante tener en cuenta que la malversacion de
fondos es un delito grave y puede tener implicaciones le-
gales y financieras significativas para quienes cometen
este tipo de delito.

En Ecuador se deberia realizar una auditoria forense perma-
nente, con la finalidad de sacar a la luz todos los actos ilega-
les que existen, como la malversacion, ya que muchos de los
directores de varios centros, han actuado el beneficio propio y
se han llevado una gran cantidad de dinero, afectando a ter-
ceras personas; sin embargo, por la falta se seguimiento por
parte de la Contraloria General del Estado, no se ha podido
realizar ningun acto legal en contra de la malversacion de fon-
dos, algunos casos muy reconocidos dentro del pais.

Hasta la ultima actualizacion correspondiente a la de
septiembre de 2021, se detectan algunos casos de mal-
versacion de fondos publicos en Ecuador. Un ejemplo
bien escandaloso fue el siguiente:

e Caso Petroecuador (Ecuador): En 2016, Ecuador se en-
frenté a un escandalo de corrupcion que involucra a altos
funcionarios de la empresa estatal de Petroamazonas y a
contratistas privadas. Se descubri6é que se habian realiza-
do sobornos y malversacion de fondos en la adjudicacion
de contratos petroleros. Varios funcionarios gubernamen-
tales y empresarios fueron arrestados y condenados por
su participacion en el esquema corrupto.

Ecuador ha estado involucrado en varios escandalos de
corrupcion, sin embargo, el caso de Petroecuador es uno
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de los mas destacados durante la ultima década, toman-
do en cuenta el valor que tiene el petrdleo para el pais,
puesto que representa uno de los principales productos
de exportacion. Al dia de hoy los responsables pagan por
sus crimenes en los centros penitenciarios del pais. El
caso fue de gran magnitud ya que se realizaron investiga-
ciones internacionales y tras varios afos después de ese
juicio, fue descubierto otro mega fraude en el afio 2020
relacionado con la misma refineria.

Aqui aportamos algunos otros casos notorios de malver-
sacion de fondos en el sector publico del continente, fe-
chados en septiembre de 2021:

e Caso Lava Jato (Brasil): Uno de los mayores escandalos
de corrupcion en la historia de Brasil, involucré a politicos
de alto nivel y ejecutivos de empresas de construccion.
Se descubrié que se habian desviado enormes sumas de
dinero de la empresa estatal de petrdleo Petrobras para
sobornos y financiamiento ilegal de partidos politicos.

e Caso Mensalao (Brasil): Este caso consistidé en un es-
qgquema de sobornos en el que politicos del Partido de los
Trabajadores (PT) pagaron a miembros del Congreso
para obtener apoyo legislativo. Varios lideres del PT fue-
ron condenados por corrupcion y malversacion de fondos.
e Caso Gurtel (Espana): Este escandalo de corrupcion in-
volucré a politicos y empresarios acusados de crear una
red de corrupcion para financiar ilegalmente al Partido Po-
pular. El caso revel6 un esquema de sobornos, evasion fis-
cal y malversacion de fondos en la administracion publica.
e Caso Odebrecht (Varios paises): La empresa brasilefia
de construccion Odebrecht estuvo involucrada en un es-
candalo de corrupcion a gran escala en varios paises de
América Latina. La compafiia admitiéo haber sobornado a
funcionarios gubernamentales en varios paises para ase-
gurar contratos y proyectos de construccion.

e Caso 1MDB (Malasia): El fondo estatal 1Malaysia Deve-
lopment Berhad (1MDB) se convirtié en un escandalo de
corrupcion de proporciones internacionales. Se alegd que
miles de millones de ddlares fueron desviados del fondo y
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utilizados para fines personales y politicos por el expremier
malasio Najib Razak, donde hay otros implicados.

e Caso Petrocaribe (Haiti): En Haiti surgié un escandalo
en relacidén con el programa de cooperacidon Petrocaribe,
mediante el cual Venezuela suministra petréleo a varios
paises de América Latina y el Caribe a precios favorables.
Se acuso a funcionarios haitianos de malversar fondos
destinados a proyectos sociales y de desarrollo.

e Caso Pemexgate (México): En 2000 se reveld que el
sindicato petrolero de México habia recibido fondos des-
viados de Petroleos Mexicanos (Pemex) para financiar la
campana del Partido Revolucionario Institucional (PRI).
Esto llevé a investigaciones sobre el mal uso de recursos
publicos y la corrupcién politica.

e Caso Enron (Estados Unidos): Uno de los casos mas
emblematicos de fraude corporativo. Enron, una empresa
de energia, llevé a cabo un complejo esquema contable
para ocultar deudas y exagerar sus ganancias. La audito-
ria forense desempend un papel crucial en la exposiciéon
de las practicas fraudulentas que llevaron al colapso de
la empresa.

e Caso WorldCom (Estados Unidos): Similar al caso En-
ron, WorldCom, una compania de telecomunicaciones, lle-
vo a cabo un fraude contable masivo al inflar sus ingresos y
ocultar gastos. La auditoria forense ayudo a destapar esta
malversacion de fondos y llevo a la quiebra de la empresa.
e Caso Satyam (India): En 2009 se descubri6é que la em-
presa de tecnologia de la informacion Satyam habia in-
flado sus ingresos y activos en miles de millones de ddla-
res. La auditoria forense fue fundamental para exponer la
magnitud de la malversacion y llevar a cabo un proceso
legal contra los involucrados.

e Caso Banco Nacional de Desarrollo Econémico y Social
(BNDES,Brasil): En este caso se realizaron auditorias fo-
renses para investigar malversacion de fondos en el ban-
co estatal BNDES. Se descubrié que se habian otorgado
préstamos fraudulentos y que se habian desviado fondos
para beneficio personal y politico.
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e Caso Malaysia Development Berhad (1MDB) (Malasia):
Como se mencion6 anteriormente, el caso 1MDB involu-
cré un esquema masivo de malversacion de fondos esta-
tales. Las auditorias forenses jugaron un papel importante
en rastrear los flujos de dinero y exponer las actividades
fraudulentas.

e Caso FIFA (Federacion Internacional de Futbol Asocia-
cion): Las acusaciones de corrupcion en la FIFA llevaron
a la realizacion de auditorias forenses para investigar el
presunto soborno y malversacion de fondos por parte de
varios miembros de la organizacion.

Estos son solo algunos ejemplos de los casos de malver-
sacion de fondos en el sector publico de impacto interna-
cional. Es importante sefalar que la corrupcion y el mal
uso de fondos publicos pueden ocurrir en cualquier lugar
y en cualquier momento, y los esfuerzos por prevenir y
combatir estos delitos son fundamentales para mantener
la integridad y la transparencia en el gobierno y en la em-
presa privada.

Los casos de corrupcién mas comunes que se han de-
sarrollado en los paises tales como Ecuador, México y
Brasil estan relacionados con el petroleo. Esto es debido
a que el petréleo es un recurso muy importante con el
que se puede proporcionar combustible para el calor y la
iluminacion, la creacién de lubricantes para maquinaria y
el desarrollo de materia prima para una variedad de pro-
ductos que realizan las industrias manufactureras a nivel
mundial. El petroleo representa un valor muy elevado y
en el caso de Ecuador, este hidrocarburo es uno de los
productos de mayor exportacion que tiene el pais y, por
ende, es un factor fundamental en el crecimiento del pais,
ya que es la principal fuente de divisas, que también ayu-
da al equilibrio de la balanza comercial, ademas de que
contribuye al financiamiento del presupuesto del estado.
La cantidad abrumadora de ingreso que aporta el petro-
leo es visto como una motivacion para proceder a realizar
actos que conlleven al fraude. En el caso de las petrole-
ras de Brasil y México la malversaciéon de fondos se rea-
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lizé con el fin de aportar ingresos ilegales a los partidos
politicos. Por otra parte, es muy comun que los partidos
politicos sean financiados con dinero de dudosa proce-
dencia. Siempre en tiempos electorales lo mas importante
es realizar una excelente campana con el fin de obtener
la mayor cantidad de votos posibles para triunfar en las
elecciones regionales o nacionales.

En el caso de Espafa se presenta una problematica de
corrupcion muy similar a la de América Latina, en cuanto
a lo relacionado con la financiacién, por ejemplo, del Par-
tido Popular (PP), que implico la creacion de una red de
corrupcion que tenia como objetivo desviar los recursos
del estado en beneficio del PP. Ademas de otras activida-
des ilegales relacionadas con la aceptacién de sobornos
y evasion fiscal.

También esta el caso de la empresa brasilefia Odebrecht,
que es uno de los casos mas reconocidos a nivel de Amé-
rica Latina ya que involucré a varios paises y donde la
empresa finalmente terminé aceptando que estuvo impli-
cada en casos de obtencion de contratos ilicitos y proyec-
tos de construccion ilegales para la realizacion de obras
publicas. Precisamente, uno de los paises involucrados
fue el Ecuador, donde mediante sobornos se adjudicaron
contratos de construccion fuera de la ley.

Ciertamente, la corrupcion se desarrolla a nivel mundial.
Lamentablemente en muchos casos estas situaciones
pasan desapercibidas durante muchos afos, ademas de
que los responsables terminan muchas veces huyendo
del pais donde cometieron los actos ilicitos, y no se pre-
sentan ante la justicia y mucho menos se puede recuperar
el dinero que fue robado del sector publico. Todos estos
casos fueron presentados ante la justicia mediante de-
nuncias anonimas o se llegaron a descubrir como resulta-
do de arduas investigaciones. Es aqui donde se muestra
la importancia de la auditoria forense, ya que gracias a
ella muchos de estos casos pudieron ser descubiertos,
ademas de que tuvieron sus respectivos juicios, y algunos
de ellos estan pagando su condena en prision.

119



Nuestro estudio sobre los alcances de la auditoria forense
arrojo una serie de resultados producto de la aplicacion
del método para recolectar informacion relacionado con la
problematica de la malversacién de fondos. De acuerdo a
los datos siguientes:

Tabla 1

Casos tomados como muestra:

Empresas

Petroecuador
Odebrecht
FIFA

Pemexgate
Nota. Esta tabla muestra en detalle el nimero de casos con

los que se llevara a cabo la aplicacion de las encuestas.

Resultados

De acuerdo al método de investigacion el equipo de tra-
bajo establecid investigar los siguientes casos ocurridos
en el Ecuador, para ello fue necesario analizar diferen-
tes aspectos del problema planteado. En tal sentido, se
realizaron 6 preguntas con las cuales comprender la im-
portancia de la auditoria forense dentro de las empresas
seleccionadas.

Tabla
Pregunta 1 ; Conoce el concepto de ética?
Porcentaje
Si 50%
No 50%

TOTAL 100%
La tabla demuestra el porcentaje de las empresas que
conocen el concepto de ética.
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Figura
Pregunta 1 ;Conoce el concepto de ética?

JConoce ¢l concepto de ética?

Nota. La figura demuestra el porcentaje de las empresas
que conocen el concepto de ética. Fuente. Elaborado por
el equipo de trabajo.

De manera general se consultd inicialmente a los profesiona-
les si tienen conocimiento sobre el concepto de ética dentro
de la empresa. El 100% indica que esto es algo bastante co-
nocido para ellos, gracias a sus conocimientos académicos.

Tabla
Pregunta 2 ; La empresa contiene un cédigo de ética vigente?
Porcentaje
Si 50%
No 50%

TOTAL 100%
Nota. La tabla demuestra el porcentaje de las empresas
que contienen un codigo de ética vigente.
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Figura
Pregunta 2 ;La empresa contiene un cédigo de ética
vigente?

.La empresa contiene un codigo de
etica vigente?

Nota. La figura demuestra el porcentaje de las empresas
que contienen un cédigo de ética vigente. Fuente. Elabo-
rado por el equipo de trabajo.

De acuerdo con las opiniones vertidas por los 4 encues-
tados en relacion sobre si su empresa contiene un cédigo
de ética en el sector publico, un 50% hace mencién que
dentro de su empresa si establecen lineamientos para
mantener la ética dentro de la empresa; en tanto que el
50% indica que no se han establecido normas dentro de
la empresa para aplicar valores o ética.

Pregunta 3 ;La empresa tiene evidencia del patrimo-
nio con que cuenta cada empleado?

Tabla

Pregunta 3 ;La empresa tiene evidencia del patrimonio
con que cuenta cada empleado?

Porcentaje
Si 50%
No 50%

TOTAL 100%
Nota. La tabla demuestra el porcentaje de las empresas que cuen-
tan con evidencia del patrimonio con que cuenta cada empleado.
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Figura
Pregunta 3: ;La empresa tiene evidencia del patrimonio
con que cuenta cada empleado?

:La empresa tiene evidencia del

F

patrimonie que cuenta cada empleado

Nota. La figura demuestra el porcentaje de las empresas
que cuentan con evidencia del patrimonio con que cuenta
cada empleado.

Fuente. Elaborado por el equipo de trabajo.

De acuerdo con las opiniones vertidas por los 4 encues-
tados en relacion a si dentro de su empresa se administra
evidencia del patrimonio con el que cuenta cada emplea-
do, un 50% hace mencion que dentro de su empresa si se
requiere presentar una carta juramentada de su patrimo-
nio actual; y el 50% indica que a su empresa no le parece
relevante el exigir esa clase de informacion personal.
Pregunta 4 ;La empresa cuenta con medidas preven-
tivas para detectar o prevenir los fraudes?

Tabla

Pregunta 4: ;La empresa cuenta con medidas preventi-
vas para detectar o prevenir los fraudes?

Porcentaje
Si 50%
No 50%

TOTAL 100%

Nota. La tabla muestra el porcentaje de las empresas
que cuentan con medidas preventivas para detectar o
prevenir fraudes.
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Figura
Pregunta 4: ;La empresa cuenta con medidas preventi-
vas para detectar o prevenir los fraudes?

iLa empresa caenta con medidas
preventivas para detectar o prevenir los
frandes

Nota. La figura demuestra el porcentaje de las empresas
que cuentan con medidas preventivas para detectar o pre-
venir fraudes. Fuente. Elaborado por el equipo de trabajo.

En base a las opiniones vertidas por los 4 encuestados en
relacidn a si dentro de su empresa se cuenta con medidas
preventivas para detectar o prevenir los fraudes, un 50%
hace mencién que dentro de su empresa se cuenta con
medidas para mitigar el riesgo que puede causar un frau-
de; el 50% indica que a su empresa no le parece relevan-
te el crear normas para detectar el riesgo ni prevenirlo.

Pregunta 5: ;Se realizan controles diarios a cada de-
partamento de la empresa?

Tabla

Pregunta 5: ;Se realizan controles diarios a cada depar-
tamento de la empresa?

Porcentaje
Si 50%
No 50%

TOTAL 100%
Nota. La tabla muestra el porcentaje correspondiente a las em-
presas que realizan controles diarios a cada departamento.
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Figura
Pregunta 5: ;Se realizan controles diarios a cada depar-
tamento de la empresa?

;5e realizan controles diarios a cada
departamento de la empresa?

Nota. La figura demuestra el porcentaje correspondiente a las
empresas que realizan controles diarios a cada departamento.
Fuente. Elaborado por el equipo de trabajo.

En base a las opiniones vertidas por los 4 encuestados en
relacién sobre si dentro de su empresa se realizan contro-
les diarios a cada departamento, un 50% ,menciona que
dentro de su empresa se cuenta con controles que per-
miten realizar una revision de los movimientos realizados
de manera diaria; mientras que el otro 50% indica que su
empresa no maneja controles diarios, sino semanales.
Pregunta 6: ; La empresa adquiere servicios de un equi-
po de profesionales para que se realicen auditorias?
Tabla

Pregunta 6: ;La empresa adquiere servicios de un equipo
de profesionales para que se realicen auditorias?

Porcentaje
Si 50%
No 50%

TOTAL 100%
Nota. La tabla muestra el porcentaje de las empresas que adquie-
ren servicios de un equipo profesional para que realicen auditorias.
125




Figura
Pregunta 6: ;La empresa adquiere servicios de un equipo
de profesionales para que se realicen auditorias?

sLa empresa adguiere servicios de un
cquipo de profesionales para que se

realicen auditorias?

Nota. La figura demuestra el porcentaje de las empresas que
adquieren servicios de un equipo profesional para que reali-
cen auditorias. Fuente. Elaborado por el equipo de trabajo.
De acuerdo a la informacion aportada por los 4 encues-
tados en relacion si dentro de su empresa se adquieren
servicios a auditores internos o externos para la revision
de sus cuentas, un 50% informd que dentro de su empre-
sa se cuenta con un equipo de auditores para cumplir con
las funciones de auditoria; en tanto que el 50% restante
indica que su empresa no maneja controles de auditoria.
Discusién
Los fraudes en el ambito publico son objeto de debate y
preocupacion a nivel mundial, y afectan el correcto fun-
cionamiento de las organizaciones gubernamentales y
entidades publicas. Estos actos de corrupcion tienen im-
plicaciones que van mas alla de las pérdidas economicas,
ya que erosionan la confianza en las instituciones, dafan
la integridad de los sistemas gubernamentales y afectan
directamente a los ciudadanos. Cada vez se realizan mas
investigaciones que buscan explorar los aspectos funda-
mentales relacionados con los casos de fraude en el sec-
tor publico y cdmo impactan en la sociedad, y las posibles
soluciones y prevenciones que aporta la ciencia de la
auditoria forense.
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Los casos de fraudes en el sector publico causan gra-
ves problemas entre la confianza de los ciudadanos y
las instituciones gubernamentales, generando dudas de
la capacidad del gobierno para manejar los recursos de
manera responsable, con valores y ética. La percepcion
de corrupcion y falta de integridad puede acarrear una
disminucién en la participacién ciudadana, traducida en
el incumplimiento de normas y la desmotivacion en los
empleados publicos. La confianza en el sistema democra-
tico también puede verse afectada, ya que los ciudadanos
pueden sentir que sus impuestos y contribuciones no se
utilizan de manera adecuada.

Los fraudes en el sector publico puede involucrar el uso
inadecuado de fondos destinados a los servicios publicos
esenciales, a causa de la manipulacion de contratos de
adquisiciones gubernamentales y a la falsificacion de do-
cumentos oficiales. Dada la variedad de areas y niveles
de gobierno, los esquemas de fraude pueden ser intrinca-
dos y dificiles de detectar.

Ahora bien, la prevencion y deteccion del fraude en el sector
publico son fundamentales para salvar los recursos y la inte-
gridad del gobierno. Las medidas incluyen laimplementacion
de sistemas de control interno sélidos, auditorias periddicas,
analisis de datos y la promocioén de una cultura organiza-
cional basada en la ética y la responsabilidad institucional e
individual. La adopcion de tecnologias avanzadas, como el
analisis de big data y la inteligencia artificial, también puede
mejorar la capacidad para identificar patrones sospechosos
y anomalias en los procedimientos. La adaptacién de los es-
guemas de fraude al uso de las nuevas tecnologias y formas
de operar, requiere dar una respuesta agil.

La falta de ética en el sector publico es un tema de pre-
ocupacion creciente. La estructura y la ética son funda-
mentales para el funcionamiento efectivo y correcto de
las instituciones gubernamentales y la confianza de los
ciudadanos en sus gobiernos. Es necesario explicar los
aspectos clave relacionados con la falta de ética en el
sector publico y su impacto en la sociedad.
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El combate contra el fraude en el sector publico enfren-
ta desafios constantes y de amplio espectro. Ademas,
la cooperacién internacional en la prevencion y enjuicia-
miento de casos de fraude transfronterizo es esencial
para abordar esta problematica a nivel global.

La base de cualquier estrategia para prevenir fraudes en el
sector publico exige de la promocidn de una cultura organi-
zacional fundamentada en la ética. Esto implica fomentar
valores de integridad, responsabilidad y transparencia en
todos los niveles del gobierno. Los lideres deben establecer
un ejemplo de conducta ética y comunicar claramente las
expectativas en términos de comportamiento y valores.

La transparencia y la rendicién de cuentas son elementos
claves en la lucha contra el fraude en el sector publico,
pues la divulgacién de informacion financiera y operati-
va, asi como la apertura de auditorias externas, contri-
buyen a prevenir y detectar irregularidades. Ademas, los
mecanismos para denunciar fraudes de manera anénima
y protegida, sin duda pueden fomentar una cultura en la
que los empleados y ciudadanos se sientan seguros al
informar sobre posibles actividades fraudulentas.

Los controles internos son herramientas esenciales para
prevenir fraudes. Estos pueden incluir la segregacion de
funciones, la revision periddica de transacciones, la auto-
rizacion de operaciones y la reconciliacion de registros.
La implementacion de controles solidos ayuda a evitar
las ocurrencias de practicas fraudulentas al dificultar las
oportunidades para cometer actos ilicitos.

Conclusiones

Las conclusiones de una auditoria forense, en casos de malver-
sacion de fondos en el sector publico, suelen ser el resultado de
un exhaustivo analisis de los registros financieros y otros docu-
mentos relevantes. Estas conclusiones pueden variar segun el
caso, pero generalmente implican hallazgos y recomendaciones
gue destacan la naturaleza y el alcance del fraude, asi como las
medidas necesarias para abordar la situacion. Aqui hay algunas
posibles conclusiones que podrian surgir de una auditoria foren-
se en casos de malversacion de fondos en el sector publico:
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e Una auditoria forense en casos de malversacion de fon-
dos en el sector publico es esencial para entender la gra-
vedad del fraude, asi como la de identificar a los respon-
sables y tomar medidas correctivas para prevenir futuros
incidentes. Estas conclusiones son fundamentales para
garantizar la transparencia y la integridad en la adminis-
tracion de los recursos publicos.

e Los auditores externos deben tener conocimiento su-
ficiente sobre los distintos tipos de fraude para determi-
nar los indicadores y sus alcances. El auditor debe estar
consciente de las oportunidades potenciales que se per-
mite el comportamiento fraudulento para detectarlo opor-
tunamente y desde los controles de legalidad. Ademas de
la debida diligencia los profesionales auditores no garan-
tizan las pruebas fraudulentas.

e Contra el fraude y la corrupcion se creé una demanda
creciente de auditores forenses como examinadores e
investigadores de fraudes. Por lo tanto, la auditoria fo-
rense o auditoria de fraude tiene como funcion principal
la de ayudar a la organizacion a identificar areas clave
de vulnerabilidad y a disefar sistemas para superarlas.
Como rol adicional, la auditoria forense participa en la in-
vestigacion y procedimientos judiciales para determinar
coémo los acreedores confian en los servidores publicos,
especialmente en la contabilidad predictiva frente a situa-
ciones de alto riesgo.

e Las consecuencias de la malversacion de fondos en el
sector publico son significativas. Pueden producir el de-
bilitamiento de la confianza en las instituciones guberna-
mentales, al incluir el desperdicio de recursos limitados
que podrian haber sido utilizados en servicios esenciales.
A esto hay que sumar la distorsién de la competencia eco-
noémica y, en ultima instancia, el dafo a la economiay ala
sociedad en su conjunto.

e Es importante reconocer que ninguna estrategia pue-
de eliminar completamente el riesgo de malversacion de
fondos, pero la implementacién de una combinacion de
medidas preventivas y de supervision puede ayudar a
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reducir significativamente la probabilidad de que ocurran
casos de fraude o corrupcidn. La prevencién efectiva re-
quiere de un esfuerzo continuo, una vigilancia constante
y un compromiso ético que abarque a todos los niveles de
la organizacion.

Recomendaciones
e Los servicios publicos mejoran cuando los funcionarios
publicos poseen valores y ética, y prestan servicios con
honestidad para beneficiar a los demas. La sociedad re-
quiere de funcionarios publicos honrados, cualificados,
con un fuerte sentido de cooperacion y cumplimiento del
deber, independientemente de las circunstancias politicas
del pais.
e Considerando que en el Ecuador existe poco conoci-
miento sobre las politicas para suprimir los que es inco-
rrecto en el sector publico como la practica de la mal-
versacion de fondos, si bien es cierto que se han venido
creando organismos encargados de combatir la corrup-
cion, con el objetivo de eliminar los fraudes y aumentar
la confianza de la ciudadania en los organismos publicos.
e Tener un mayor cuidado en la seleccion de los perfiles
profesionales para mejorar lo que es el control y evitar
asi cualquier tipo de fraude como es la malversacion de
fondos que se da mayormente en las entidades publicas.
e Para prevenir y combatir la corrupcion en el sector publi-
co, es esencial disponer de sistemas soélidos de control fi-
nanciero, procesos de toma de decisiones transparentes,
monitoreo independiente y sanciones efectivas contra los
perpetradores de corrupcion. Promover la transparencia,
la rendicion de cuentas y la participacion ciudadana tam-
bién son factores claves en la lucha contra la malversa-
cion de fondos en el ambito publico.
e La prevencion de casos de malversacion de fondos en
el sector publico es un desafio importante que implica una
combinacion de medidas organizativas, de gestidén y de
control para ello se deberia fomentar una cultura organi-
zacional que valora la ética, la transparencia y la rendicion
de cuentas; ademas de desarrollar y comunicar politicas y
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procedimientos claros en relacion con la gestion financie-
ra en el uso y administracién de los fondos publicos.
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